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Vol d’informations sensibles 
Perte de données scientifiques 

Vol d’un ordinateur portable 

Vulnérabilité exploitée :  
naiveté/candeur de l’utilisateur 
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Gare de l’EST, Paris.  
Un chercheur monte dans le train, place son ordinateur portable sur la tablette 
au dessus de son siège. Avant le départ du train, une dame échange 
discrètement sa sacoche avec une sacoche vide, il ne se rend compte de rien. 
 
Incidences : 
1. Perte financière 
2. Le portable n’était pas chiffré : vol de données sensibles 
3. La sauvegarde se trouvait … dans la sacoche : perte de 9 mois de données  
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Infection d’un ordinateur 
(via lien piégé dans un mail) 

Vulnérabilité exploitée : curiosité de l’utilisateur 
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« DRIVE BY DOWNLOAD » 
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Infection de poste par une simple 
connexion sur un site web 

Vulnérabilité exploitée :  
faille JAVA + logiciel non à jour 
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 La connexion sur la page d’accueil de www.lyricsmania.com a provoqué une rafale de  
231 connexions sur 86 adresses différentes, durée : 20 secondes 

 
 09:26:14   1ère connexion sur www.lyricsmania.com 
  09:26:34  fin des connexions 
 

Une charge virale a été transmise par le site ndmuiyerxvcol.generation-string-vwa-gchk-lrn.org 
 
Adresse IP (91.237.153.23) localisée en Russie 
 
Taille du fichier virus : 157184 octets 

http://www.lyricsmania.com/
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Et l’antivirus ? 
 
Nous avons soumis la souche virale à 
l’analyse de 37 logiciels d’antivirus.  
 
Seuls 3 ont découvert le malware … 
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Infection du clé USB par un poste 
lui-même infecté 

Vulnérabilités exploitées :  
absence de protection des clés USB + manque de discernement de l’utilisateur 
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Les symptômes observés sur l’ordinateur : 
Tous les fichiers sur la clé USB se présentent sous forme de raccourcis 

INFO/RAPPEL : Les clés USB contiennent très rarement des raccourcis 
(puisqu’un raccourci pointe par définition vers un autre emplacement, emplacement qui n’est plus 
disponible dès lors qu’on enlève la clé USB de l’ordinateur) 



P. 12 

CERT-OSIRIS 

C:\WINDOWS\system32\cmd.exe /c start tmxnftcqgr..vbs & start introH2020-27092013.pptx&exit 

Quand on affiche les « Propriétés » du raccourci, on 
s’aperçoit qu’il lance la commande suivante : 

Exécution d’un programme inconnu  
nommé « tmxnftcqgr..vbs » … … puis ouverture du fichier demandé  

=> l’utilisateur ne se rend compte de rien, son fichier 
s’ouvre comme prévu… 
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VIRUS 

Quand on visualise les fichiers « système » et les fichiers « caché » dans l’explorateur (voir diapo 
suivante), on découvre d’autre fichiers présents sur la clé USB : 
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Cible :    serveur web (blog) 

Méthode d’attaque : insertion de multiples commentaires sur le site 
attaqué contenant des liens vers un site frauduleux  

Vulnérabilité exploitée :  
Absence de modération sur le site + absence d’un module antispam 
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ATTAQUE D’UN SITE WEB PAR UN BOTNET 

Moyenne de connexions / jour 
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ATTAQUE D’UN SITE WEB PAR UN BOTNET 

Moyenne de connexions / jour 
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Origines géographiques des connexions 

ATTAQUE D’UN SITE WEB PAR UN BOTNET 
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Atteintes aux droits d’auteurs 
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TÉLÉCHARGEMENT ILLEGAL 
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UTILISATION ILLEGALE D’UNE ŒUVRE PROTÉGÉE 
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