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Vol d'informations sensibles
Perte de donneées scientifiques
Vol d’un ordinateur portable

~

J

oA

Vulnérabilité exploitée
naiveté/candeur de l'utilisateur



Gare de 'EST, Paris.

Un chercheur monte dans le train, place son ordinateur portable sur la tablette
au dessus de son siege. Avant le départ du train, une dame échange
discretement sa sacoche avec une sacoche vide, il ne se rend compte de rien.

Incidences :

1. Perte financiere

2. Le portable n’était pas chiffré : vol de données sensibles

3. Lasauvegarde se trouvait ... dans la sacoche : perte de 9 mois de donnéees




Infection d’un ordinateur
(via lien piége dans un mail)

oA

Vulnerabilité exploitée : curiosité de l'utilisateur
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« DRIVE BY DOWNLOAD

P.5
De: Facebook [notification+zrdozoee lohe @facebookmail, com] Date: wven. 26/11/2010 02:59
A XXX YYY
Cr:
Chjet: Amy Fibro commented on your phota.
Amv Fibro commented on vour photo. =
) . http://188.120.225.116/config/
To see the comment thread, follow the link below: iq}f\rjm}_pgzknisaugpzmcsgplg
]:ltt'p: 1:-;1:-_'1"-;_fa_c,l:_tb,:“:lk_cam T 1 Cliquez pour suivre le lien
photo. php&cfbid=1551757545236208set=a.145049682202894 23363 1000006 589081 7&mid=33283faG2af34842cfE 1/ f9cbGY
Thanls,
The Facebook Team
] el 0]z :_' ] 0]z = ] el i]=
Fichier Edition Afficher Filkrer Opération ¢
Date et heure Type d'événement Gravité Direction Fratocaole Hdte diztant
@ 261142010 09:.02:42 Réponse active b ajeLire Entrant Aucunie] 188.120.225.116
L 26/11/201009:02:42 | Prévention dintrusion
[SID : 23528] Détection de HT TP Fragus Toalkit Download Activib. e

Le trafic a &té blogué & partir de cette application ; firefox. exe

-
-
-
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Infection de poste par une simple
connexion sur un site web

~N

i

Vulneérabilité exploitée
faille JAVA + logiciel non a jour



P.7

@ Lyrics Mania - Mezilla Firefox — __m

Eichier Editiﬂﬂ Affichage Historique Marque-pages Outils 7

6 O v lyricsmania.corm v o u

Lyrics =93+
yrics '{

Lyricsgt'\ania

Soundtrack Lyrice | Top 100 Artists | Top 100 Lyrice | Last 100 artists | Last 100 albums | Submit Lyrice | §EEEE]

O La connexion sur la page d’'accueil de www.lyricsmania.com a provoqué une rafale de
231 connexions sur 86 adresses différentes, durée : 20 secondes

09:26:14 1ére connexion sur Www.lyricsmania.com
09:26:34 fin des connexions

Une charge virale a été transmise par le site ndmuiyerxvcol.generation-string-vwa-gchk-Irn.org
Adresse IP (91.237.153.23) localisée en Russie

Taille du fichier virus ; 157184 octets



http://www.lyricsmania.com/

Suspicious file(s) to scan: | | | Uplead |

, L. uu‘s GAN org 1, You can UPLOAD any files, but there is 20Mb limit per file.
Et | antIVI ru S ? ) 2, VirSCAN supports Rar/Zip decompression, but it must be less than 20 files.

3, VIrSCAN can scan compressed files with password "infected' or 'virus'.

File information

Nous avons soumis la souche virale a
I'analyse de 37 logiciels d'antivirus.

File Name © 0.1927135202324737 ex1
File Size : 157184 byte
File Type : PE32 executable for MS Windows (GUI) Intel 80386 32-bit

SHA1 : 155d0544e4dd997eeb748defb542244b4b88e1al

Scanner results

Scanner results - 8% Scanner(s) (3/37) found malwarel

Time © 2012/09/10 15:47:40 (CEST)

I e T T S [

a-squared h104 20120910140339 2012-08-10 14.712
AhnLab v3  2012.09.10.00 2012.09.10 2012-09-10 - 2724
Antivir 8.2.10.150 71141132 2012-08-01 - 0.257
Antiy 2.0.18 2.0.18. 0o02-18-00 - 0.412
Arcavir 2011 201206041805 2012-06-04 Heur W32 7.376
Authentium  5.1.1 201209050949 2012-09-09 - 2635
AVASTI 474 120910-0 2012-09-10 - 0.266
AVG 12.0.1787 243715259 2012-09-09 - 0.465
BitDefender 7.90123.7582943 743387 2012-09-10 - 4715
ClamAY 0.97.5 16334 2012-08-10 - 0.357
Comodo i | 13487 2012-05-08 - 2413
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CP Secure 13.05 2012.09.10 2012-08-10 - 0.224
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4 )
Infection du clé USB par un poste
lui-méme infecté

n
i

Vulnérabilités exploitées :
absence de protection des clés USB + manque de discernement de ['utilisateur
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@u"|_ b Ordinateur » Disgue amovible (F)
g - i —_— — il

Organiser = Partager avec = Grawer Mouveau dossier
A Favoiis Mom Modifié e
BE Bureau (# | AG-PlanDR10-03102013 03/10/2013 10:31
=) Emplacements récents @ FORMATION-AdmBap)-sept2013 03/10/2013 10:31
& Teléchargements (@1 introH2020-27092013 03/10/2013 10:31

4 Bibliothéques
B l::I Documents
i =] Images
[ ,J‘i' Musigue
- B Vidéos

4 /M Ordinateur
2 E --systermn-- (C:)
[ = --data-- ()

[ o Dlisque arm ovlh;le-(F-]l :

INFO/RAPPEL : Les clés USB contiennent tres rarement des raccourcis

— Les symptomes observes sur I'ordinateur :

P 11 Tous les fichiers sur la clé USB se présentent sous forme de raccourcis

Rechercher dans ! Disque amovible (F)

Raccourc

Raccourci

Raccourc

= »

(puisqu’un raccourci pointe par définition vers un autre emplacement, emplacement qui N'est PIUS  ——————

disponible dés lors qu'on enléve la clé USB de l'ordinateur)



5§
¢ RO

f@ introH2020-27092013

03/10/2013 10:31

Raccourci

R

Propriétés de : introH2020-27052013

Compatibiité |  Sécurité | Détals | Ve
sénéral | Raccourci | Options | Police | Disposi

Quand on affiche les « Propriétés » du raccourci, on

s'apercoit gu'il lance la commande suivante :

EIJ introH2020-27092013

Type de cible : Application

Emplacement : gystem 32

Cible CEWINDOW 5hsystem 22 cmd exe Jc m@

Deémarrer dans :

Touche de Aucun

rACcCoUns |

Exécuter [Hédu'rte v]
Commentaire

Emplacement du ﬁchier] [ Changer d'ictne... ] [ Ayance... ]

C:\WINDOWS\system32\cmd.exe /c start tmxnftcqgr..vbs & start introH2020-27092013.pptx&exit

Exécution d’'un programme inconnu

nommé « tmxnftcqgr..vbs » ...

... puis ouverture du fichier demandé
=> ['utilisateur ne se rend compte de rien, son fichier
s'ouvre comme prévu...



P. 13

Quand on visualise les fichiers « systéeme » et les fichiers « cache » dans I'explorateur (voir diapo
suivante), on découvre d'autre fichiers présents sur la clé USB :

; "' _ ¢ Ordinateur » Disque amovible (F:) » - Rechercher dans : Disqgue amovible ()

Organiser * Partager avec = Graver Mouveau dossier = = [l &
4 Faveris " Mom : Maodifié le Type Taille
Bl Bureau g —_— FORMATION-AdmBap)-sept2013 20/09,/2013 15:26 Dossier de fichiers
‘2| Emplacements récents % @] AG-PlanDR10-03102013 03/10/2013 10:31 Raccourci 2Ko
& Telechargements g —_— i,.l AG-PlanDR10-02102013 pdf 03,/10/2013 09:14 Adobe Acrobat D... 1387 Ko
£ —_—> 4] AG-PlanDR10-03102013.ppt 03/10,/2013 09:13 Présentation Micr... 1257 Ko
4 - Bibliothéques C:S) . FORMATION-AdmBapl)-sept2013 03,/10/2013 10:31 Raccourci 1Ko
> Documents 28 3 introH2020-27092013 03/10/2013 10:31 Raccourci 2 Ko
I [&=] Images n e [ introH2020-27092013.pptx 26/09,/2013 20:36 Présentation Micr... 828 Ko
P J" Musique g ﬂ trxnftcggr.vbs 03/08/201317:22 Fichier de script V... 114 Ko
> B Vidéos E

| 48 Ordinateur

[ & --gystem-- ()
I = --data-- (%)

6.

VIRUS

I oy Disque amovible ()
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4 )

Cible : serveur web (blog)

Méthode d’attaque : insertion de multiples commentaires sur le site
attague contenant des liens vers un site frauduleux

.

Vulnérabilité exploitée
Absence de modération sur le site + absence d’'un module antispam
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ATTAQUE D’'UN SITE WEB PAR UN BOTNET

P. 15

Moyenne de connexions / jour

i Visites | Ll | e [
Totaux: 6,138 ovenne: 204,60
Wizites

AVRIL 2008

Mar 44 Lun 47 Oim 413 Zam 4419 Wer 4425 Mer 4520

Pariode

oo
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ATTAQUE D’'UN SITE WEB PAR UN BOTNET

P. 16

Moyenne de connexions / jour

L vVisites L | e [
Totaux: 46,3045 Movenne: 1,493, 68
Visites

MAI 2008 III
E— |

Jeu M Mer 557 Mar 543 Lum 3448 Dinn 3425 Sarn a3

=]
-
o
o

|

]

Période

o0
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ATTAQUE D’'UN SITE WEB PAR UN BOTNET

..
P.17

Origines géographiques des connexions

Meilleurs pays

&l précédent Visiteurs | [&] précédent Visiteurs | (&l précédent  Mbr Affiché  Wisiteurs
1. net [(Netwark] £ 951 21, br (Brazil) 197 41, ve [(Venezuelal 21
2, cormm [(Commercial) 5 287 22, ru [Russian Federation) izs 42, il (Israel 72
2. fr (France] 14902 232, ar [Argentina) 187 432, id (Indaonesia) £
4, de (Gerrmany] 1627 24, lu (Luxermbaourg) 178 44, ni [(Micaragua) 63
S, jp (Japan) 1362 25, tw [(Taiwan) 162 45, si (Slovenia) 58
&, pl (Paland) 951 26, ae [(United Arab Emirates] 151 46, mx [Mexico) 55
7. edu [(Educational) 252 27, hu (Hungary] 145 47, kr (South Kaoreal 449
2, au (Australial 753 28, gr (GSreece) 145 42, ec [(Ecuador] 47
2, org [Mon-Profit Organizations) £94 29, no (Morway] 142 49, zk (Slovak Republic) 47

10, it (Italy) ST7E 20, th (Thailand) 139 S0, hk (Hong Kaong) ch

11, nl (Netherlands] 524 21, at [Austria) 12g 51, be (Belgium) 28

12, ch (Switzerland) 445 22, ee (Estonia) 127 52, my [Malaysia) prd

12 es (Spain) 421 33, cz [Czech Republic) 123 53, tr [Turkey] Z25

14, dk (Denmark] 291 24, jo (Jaordan] i1g 54, md (Maldavia)l ]

15 ca (Canada) 69 23, za [South Africal 11z 53, ie [Ireland] 3

16, ze [(Sweden) 282 26, tv [Tuwalul 107 56, ro [Romanial 3

17, us [(United States) 274 27, nz [New Zealand) 104 57, lv (Latwia) 2

12, ua (Ukrainel 268 28, sa (Saudi Arabia) 97 52, bg (Bulgaria) 1

19, other 227 29, fi (Finland) 95 59, gow [USA Government) 1

20, uk (United Kingdam) 225 40, yu [rugoslavial a0
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Atteintes aux droits d'auteurs

.
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TELECHARGEMENT ILLEGAL

g EEEEEEEEEEEEEEEEEEEEEE———=y
P. 19 Trafic Peer-to-Peer illégal depuis votre réseau

) ennalen osjour.

Nous avons été averti de la présence sur une machine de votre site d'un

fichier sous copyright.

w
La machine concernée est le :
130. 4 {130, "N

Vous trouverez, aprés la signature, une copie de la plainte gue nous
avons regue et qui nous a permis de détecter la source.

La mise a disposition de fichiers protégés par les droits d'auteurs est
interdite par la loi et contraire & la charte RENATER. Nous wvous
saurions gré de bien wvouloir faire fermer ce service. 51 cette activité
a lieu a 1'insu de 1'utilisateur, nous wous recommandons une analyse

de la machine pour tenter de déterminer les modifications qui ont

&té apportées au systéme.

UNIVERSITE DE STRASBOURG

Nous wous serions reconnaissants de bien wvouloir accuser reception de
ce message et nous tenir informés de la suite donnée a cet incident

! } et de vos découvertes s'il y a lieu.

CERT-RENATER

tel : 01-53-94-20-44

fax : 01-33-94-20-41

23 - 25 Rue Daviel

75013 Paris

email: certsvp@renater.fr

Evidentiary Information:
Notice ID: 22-51697309

} Initial Infringement Timestamp: 15 Apr 2013 08:25:44 GMT
y | : .
8 Recent Infringement Timestamp: 15 Apr 2013 08:25:44 GMT -

CERT-OSIRIS Infringers IP Address: 130.790.238.7
. . . Protocol: BitTorrent
Tnfrinced Wark: o T lna




UTILISATION ILLEGALE D'UNE EUVRE PROTEGEE

T .
B O EEE S
Information Security Risk
An Example
=y || i
BESOURIAY "=
SHORT | R il o
|-\.L*‘- TeEY 1' il
Ouvrir le lien dans un nouvel onglet
Ouvrir le lien dans une fenétre de navigation privée
securite-inform Marque-page sur ce lien
memoireonline.c : . :
Enregistrer la cible du lien sous...
300 x 403-Mem( - O
informatique 3 tr: Copier |'adresze du lien
Images similaire ] ]
. Afficher l'image
: Copier l'image
Copier I'adresse de 'image
z ‘- Enregistrer I'image sous...
Bonjour,
Je viens d'avoir connaissance du contenu de votre conférence Cyberespace, le "cyber Far-West" et j'ai eu 'occasion marguer gue certaines présentations s'inspiraient trés
fortement du contenu de ['un de mes livres blancs "we e ¢ cybercriminalité” et utilisaient les copies d'écrans de ce méme ouvrage.

Je n'ai a aucun moment été consulté pour une quelcongue uiilisation et je ne crois pas également, sauf erreur de ma part, que le nom de ma société ait été cité.

Je vous prie de prendre les mesures nécessaires afin d'évoquer vos sources ou de retirer les contenus se référant 2 mon ouvrage que j'ai pu retrouver sur plusieurs sites.
- - g "-‘*n-“\
Consultante Cybercriminalité
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