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DOCTRINE DE L'ETAT, LE RESUME
DS

P.3
Ll = protection des systemes d'information = une priorité nationale
4 )

= AVANT Défense périmétrique et passive (uniquement ASR)

U S MAINTENANT Défense active en profondeur (tout le monde)
- \ J/
/B pas de parade absolue contre les attaques évoluées

L5k Se doter d’une capacité de gestion de crise et d’apres-crise

| la sécurité informatique est
LI = largement dépendante des comportements des utilisateurs
= des systemes d'information

)
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DOCTRINE DE L'ETAT

P.4

RAPPORT D’INFORMATION SUR LA CYBERDEFENSE (Juillet 2012)
« La cyberdéfense : un enjeu mondial, une priorité nationale » S E N AT

) - « ...il est complexe de se protéger contre les attaques informatiques, car
L___ les techniques évoluent sans cesse et il n'existe pas de parade absolue dans le ‘cyberespace’ »

« ...la sécurité informatique est largement dépendante des comportements des utilisateurs
des systemes d’information, qui considerent souvent les régles de sécurité comme autant de
contraintes. »

« La conclusion que je tire de tout cela est que nous voyons bien s’ouvrir, pour les années qui
viennent, un nouveau champ de bataille, avec des stratégies et des effets trés spécifiques. »
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«...la sécurité de 'ensemble de la société de l'information
nécessite que chacun soit sensibilisé aux risques et aux

menaces et adapte ses comportements et ses pratiques »
(p 107)

DEFENSE ET SECURITE NATIONALE 2013
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CLASSEMENT DES MENACES

e-Crime organisé

W Script kiddie

Script kiddies
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Présentateur
Commentaires de présentation
Classement des menaces = fonction des motivations


LES SERVICES D’ETAT

“The first known major cyberattack authorized by a U.S. president,”
David E. Sanger, New-York Times ler juin 2012

2010 - IRAN Destructions matérielles dans des usines de traitement de ['uranium
(ver Stuxnet)

2012 - FRANCE Intrusion dans l'intranet de 'Elysée, extorsion de documents
2013 - USA Programme de surveillance étatique et collecte d'informations chez les
opérateurs et fournisseurs de service (PRISM)

LEXPRESS

CYBERGUERRE J

Comment 3 f.f
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Présentateur
Commentaires de présentation
Cibles : Informations critiques – systèmes vitaux
Moyens colossaux
Objectifs : affaiblir, nuire, intimider



LES SERVICES D’ETAT, LE RESUME

LI i Vers une force de dissuasion numerique ?
L5 Les mécanismes d'infection sont connus
 Furtivité
 Stratégie d'attaque
{ = Les attaques evoluées  Reproduction, évolution et disparition
LS5 d’origine étatiques sont _ programmees
indétectables  Aucun outil conventionnel de sécurité
Advanced ne permet de déceler un APT
Persistent
Threats
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LE E-CRIME ORGANISE
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LE E-CRIME ORGANISE

ATTENTION! ]

Votre ordinateur est blogué en raison du délit de la loi de la France
On ravélait les viclations suivantas :
+ le fait d'une prise de vues du film, linscription ou la transmission des documenis du contenu pornographique avec la parlicipation des mineurs, la por-
nographie mattant an scéne das enfants, de la sodomie et des aclions violantes en ca qui concerne les enfants, La punition ast prévue par Marticle (art,
227-23) du Code phnal de la France. Gela est puni par une réclusion pendant de 2 4 5 ans.
* l'exploitation du logiciel avec la violation des droits d’auteur. La punition est prévue par Farticle (art 323-2) du Code pénal de la France. Cela est puni
par une réclusion pendant de 1 4 3 ans.
+ I'envol ded fichiers multimédia avec la violation des droils d'auleur. La punition est prévue par Farticle (art. 323-3) du Code pénal de la France. Cela
ast puni par une réclusion pandant da 1 4 3 ans,
Po wr débloquer Fordinateur, il vous faut payer 'amende conformément par la législation francaise dans la mesure de 100 euros aux 3 jours & venir. La
punifion en forme de 'amende est possible seulement & la premiére violation. A la violation réitérée suivra la responsabilité pénale. Si vous ne payez
pas Famende au délai exactemeant indiqud, votre ordinateur 3era confisqud et votre affaire sera défdré au tribunal. Vous pouvez payer Ffamende & notra
partenaire avec Maide des vouchers Ukash, Acquérez ces vouchers Uikash sur la somme 100 euros, puis remplissez une forme avec les codes et les
sommaes des vouchers. appuyaz 3ur un bouton ePayer Framendas. Volre ordinatewr sera dablogué 4 la fois aprés un contrdle de Fauthanticité Ukash du
voucher, ¥habitude 1-4 heures. Trouvez un point de vente plus proche Commandez Ukash: 100 eurcs Recevez un code Ukash (de 19 chiffres)

Ou puis-je acheter un voucher Ukash?

Acheter Ukash dans plus da 20000 points de venia en France. Vious pouvez Obtanir Ukash dans des centaines de milliers d'endroils du monde entier, sur
Internet, des porefeuilles, kiosques GAB, y compris les bureaux de labac, Presse el stations service.

b Tabac pressa — Ukash ast disponible dans des milliers Bureaux TI:IF‘IEEI Toneo - Ukash est mantenant disponible avec la Carte
de tabac. Toneo.
wwwhecHARGEEE | Becharge - Uiilisez Ukash en lign 2417 avec Visa ! MastesCard ou Carte Bancaire
payer une amende de 100 € | ok @kaﬁh
I I
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LE E-CRIME ORGANISE
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Wby Script kiddie

LES SCRIPT KIDDIES

Sécurité
informatique vk
Ethical Hacking R ) ——

Apprendre [attaque
pour mieux se défendre

 JF MOTS E PASSE. ANONYMAT, CRACKS.

J BASES DE DONNEES, (PAD, 3

GOOGLE. PROTECTION, JAILBREAK,
SOCIAL ENGINEERING, Wi-Fl.
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Présentateur
Commentaires de présentation
http://fr.wikipedia.org/wiki/Script_kiddie 

Script kiddie ou encore lamer est un terme péjoratif d'origine anglo-saxonne désignant les néophytes qui, dépourvus des principales compétences en matière de gestion de la sécurité informatique, passent l'essentiel de leur temps à essayer d'infiltrer des systèmes, en utilisant des scripts ou programmes mis au point par d'autres. L'expression signifie « gamin à script », mais le terme n'est pas traduit par les informaticiens francophones.
Malgré leur niveau de qualifications faible voire nul, les script kiddies sont parfois une menace réelle pour la sécurité des systèmes. En effet, outre le fait qu'ils peuvent par incompétence altérer quelque chose sans le vouloir ou le savoir, d'une part les script kiddies sont très nombreux, et d'autre part ils sont souvent obstinés au point de passer parfois plusieurs jours à essayer toutes les combinaisons possibles d'un mot de passe, avec le risque d'y parvenir bien que souvent, ce soit le script kiddie lui-même qui se fasse infecter.
Il existe plusieurs types de script kiddies mais ils sont généralement reniés par la plupart des communautés de hackers.




) Script kiddie

LES SCRIPT KIDDIES

AUTRICHE - Arrestation d’un adolescent soupgonné d'avoir
attaque les serveurs de 259 sociétés en trois mois : agé de
15 ans, il a été arrété par la police autrichienne qui l'accuse
de défigurations de sites Internet et d'exfilirations de donnéees
sensibles. Il a utilisé plusieurs logiciels largement diffuseés
sur internet dont certains logiciels d’anonymisation.

(Kurier du 13/04/12, ZDNet du 17/04/12)
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http://kurier.at/nachrichten/niederoesterreich/4492228-schueler-aus-niederoesterreich-knackte-computer-von-259-firmen.php
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LES SCRIPT KIDDIES

Attack sophistication vs. intruder knowledge

“stealth”/advanced scanning techniques
,

Script R.rddm

DDoS attacks

increase in worms

[ 1 ¥

widespread attacks using NNTP to distribute attack
t

sophisticated command
& control

widespread attacks on DNS infrashubm%e |
- S et s e

executable code attacﬁh__(égaihsf brmnrsers—)_- |

4
automated widespread atlta‘t:ks
, ¥

GUI intruc?ier tools | S Bl

hijacking sessionsl

1

Internet social englneenng
attacks

,J

packet spoofing

L

1990

widespread
denial-of-service

e L LT 1

attacks

-

IR

1 Lt
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Les T ~ home users targeted

anti-forensic techniques

distributed attack tools

e

increase in wide-scale
- Trojan horse distribution

Attack Sophistication

@
‘Windows-based

automated probes/scans

Intruder Knowledge

~~ . remote controllable

techniques to analyze Trojss fBack Orifice)

code for vulnerabilities
without source code
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LE BUSINESS DES DONNEES PERSONNELLES

P. 16

EasyFichiers P/

Vos clients a portée de clic |

Y ¥ Fichiers de Particuliers v Ml Fichiers d’Entreprises

Accueil » Fichiers de Particuliers » Fichier Propriétaires de piscines

= Fichier Propriétaires de piscines
Propriétaires de piscines Fichier d'adresses postales et téléphones de particuliers qui ont une
' maison avec une piscine.

]
I__.

RO Devis immédiat »

[l vensuelie ? Contacts nominatifs

)
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LE BUSINESS DES DONNEES PERSONNELLES

Ciblage geographique

Régions (1)
ALSACE

Details de votre séelection

Proprietaire de piscine (1)

Chi

919 contacts
551,4€HT

GERATETTC

@ Adresse postale + Téléphone
919 contactz 5514 € HT

D) Adresse postale
1 406 contacts 4921 €HT

D) Téléphone
919 contactz 413,556 € HT

Maitrizez votre budget

Exclure les contacts déja achetes

Voir I'apergu du fichier

e
Etape suivante : Criteres )

)
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FACEBOOK STOCKE

EUROPE - Facebook attagué en justice pour non-respect de la vie privée : apres
avoir demandé la communication des données le concernant aupres du réseau social,
un étudiant autrichien a constaté que Facebook conserve les données personnelles
supprimées par l'utilisateur et collecte des informations portant sur des
personnes non membres.

(Ecrans.fr du 22/10, The Register du 23/10, Europe vs. Facebook)
[Les plaintes relatives au respect de la vie privée se multiplient contre Facebook, mais les
amendes encourues sont trop peu dissuasives pour que le réseau social modifie ses pratiques.]
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AIE-PHONE & CONSORTS

MONDE - Comme I’iPhone et Android, Windows
Phone 7 collecte les données de géolocalisation
des utilisateurs : I’ordiphone transmet a Microsoft
son numéro de série, ses coordonnées GPS et des
informations sur les réseaux GSM (2G et 3G) et
Wi-Fi environnants. (Cnet du 25/04, Microsoft)

- [ ]
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QUE FAIRE ?
>

P.20
44.8%
45%
10% | Methodes de propagation des
355 - logiciels malvelllants
S
= 30% |
= 26.0%
2 25%
£
= 20% A 17.2%
S 15% -
&
10% A
4.4% » _
5% 1 o 24% 1.7% |
0.3% 0.0%
0% T T T I T -_-I_ I--f
User AutoRun: \ AutoRun:  File Infector [ Exploit: Exploit: Password Office Exploit:
Interaction USB Network Update Long | Update Brute Force Macros Zero-day
Required Available Available
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Présentateur
Commentaires de présentation
La bonne nouvelle est que 80% des infections nécessitent une action de l’utilisateur => l’application des bonnes pratiques peut considérablement réduire le risque de compromission 


QUE FAIRE ?

P.21

Cest un poulet!
Ouvre= la porte et
gare=—le a c&té 4u
gros cheval en bois!

Juniper

NETWORKS

L'attaque d'un poste client est aujourd'hui le moyen le plus utilisé
Llh:' pour pénétrer dans un réseau informatique.

)
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QUE FAIRE ?
>

pP.22

L C Tous les internautes sont exposes en permanence a des menaces

| Les attaques les plus sophistiquées (APT) sont indétectables

Les autres attaques : protection par I'application des bonnes pratiques (BPU)
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