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 Doctrine de l’Etat 
 Origines des menaces 
 Vos données personnelles 
 Quelles réponses ? 

http://tomnichols.net/blog/2011/11/16/meeting-cyber-attacks-with-military-force/  
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protection des systèmes d’information =  une priorité nationale 

AVANT   Défense périmétrique et passive (uniquement ASR) 
MAINTENANT    Défense active en profondeur (tout le monde) 

pas de parade absolue contre les attaques évoluées 
Se doter d’une capacité de gestion de crise et d’après-crise 

la sécurité informatique est  
largement dépendante des comportements des utilisateurs  

des systèmes d’information 

DOCTRINE DE L’ETAT, LE RÉSUMÉ 
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« …il est complexe de se protéger contre les attaques informatiques, car 
les techniques évoluent sans cesse et il n’existe pas de parade absolue dans le ‘cyberespace’ » 

« …la sécurité informatique est largement dépendante des comportements des utilisateurs 
des systèmes d’information, qui considèrent souvent les règles de sécurité comme autant de 
contraintes. » 

DOCTRINE DE L’ETAT 

RAPPORT D’INFORMATION SUR LA CYBERDÉFENSE (Juillet 2012) 
« La cyberdéfense : un enjeu mondial, une priorité nationale » 

« La conclusion que je tire de tout cela est que nous voyons bien s’ouvrir, pour les années qui 
viennent, un nouveau champ de bataille, avec des stratégies et des effets très spécifiques. » 



P. 5 

CERT-OSIRIS 

« …la sécurité de l’ensemble de la société de l’information 
nécessite que chacun soit sensibilisé aux risques et aux 
menaces et adapte ses comportements et ses pratiques » 
(p 107) 

DOCTRINE DE L’ETAT 
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CLASSEMENT DES MENACES 

Services d’Etats 

Script kiddies 

e-Crime organisé 

Hacktivistes 

Présentateur
Commentaires de présentation
Classement des menaces = fonction des motivations
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2010 - IRAN  Destructions matérielles dans des usines de traitement de l’uranium  
    (ver Stuxnet) 
 
 
2012 - FRANCE  Intrusion dans l’intranet de l’Elysée, extorsion de documents 
 
 
2013 - USA  Programme de surveillance étatique et collecte d’informations chez les  
    opérateurs et fournisseurs de service (PRISM) 
   

“The first known major cyberattack authorized by a U.S. president,”  
David E. Sanger, New-York Times 1er juin 2012 

LES SERVICES D’ETAT 

Présentateur
Commentaires de présentation
Cibles : Informations critiques – systèmes vitaux
Moyens colossaux
Objectifs : affaiblir, nuire, intimider
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Les attaques évoluées 
d’origine étatiques sont 
indétectables 

• Furtivité 
• Stratégie d’attaque 
• Reproduction, évolution et disparition 

programmées 
• Aucun outil conventionnel de sécurité 

ne permet de déceler un APT 
 

Advanced  
Persistent  
Threats 

Les mécanismes d’infection sont connus 

Vers une force de dissuasion numérique ? 

LES SERVICES D’ETAT, LE RÉSUMÉ 
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BOTNET WADELAC, DÉMANTELÉ EN 2009 
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LE E-CRIME ORGANISÉ 
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LE E-CRIME ORGANISÉ 
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LE E-CRIME ORGANISÉ 
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LES SCRIPT KIDDIES 

Présentateur
Commentaires de présentation
http://fr.wikipedia.org/wiki/Script_kiddie 

Script kiddie ou encore lamer est un terme péjoratif d'origine anglo-saxonne désignant les néophytes qui, dépourvus des principales compétences en matière de gestion de la sécurité informatique, passent l'essentiel de leur temps à essayer d'infiltrer des systèmes, en utilisant des scripts ou programmes mis au point par d'autres. L'expression signifie « gamin à script », mais le terme n'est pas traduit par les informaticiens francophones.
Malgré leur niveau de qualifications faible voire nul, les script kiddies sont parfois une menace réelle pour la sécurité des systèmes. En effet, outre le fait qu'ils peuvent par incompétence altérer quelque chose sans le vouloir ou le savoir, d'une part les script kiddies sont très nombreux, et d'autre part ils sont souvent obstinés au point de passer parfois plusieurs jours à essayer toutes les combinaisons possibles d'un mot de passe, avec le risque d'y parvenir bien que souvent, ce soit le script kiddie lui-même qui se fasse infecter.
Il existe plusieurs types de script kiddies mais ils sont généralement reniés par la plupart des communautés de hackers.
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AUTRICHE - Arrestation d’un adolescent soupçonné d’avoir 
attaqué les serveurs de 259 sociétés en trois mois : âgé de 
15 ans, il a été arrêté par la police autrichienne qui l’accuse 
de défigurations de sites Internet et d’exfiltrations de données 
sensibles. Il a utilisé plusieurs logiciels largement diffusés 
sur internet dont certains logiciels d’anonymisation. 
 
(Kurier du 13/04/12, ZDNet du 17/04/12) 

LES SCRIPT KIDDIES 

http://kurier.at/nachrichten/niederoesterreich/4492228-schueler-aus-niederoesterreich-knackte-computer-von-259-firmen.php
http://kurier.at/nachrichten/niederoesterreich/4492228-schueler-aus-niederoesterreich-knackte-computer-von-259-firmen.php
http://www.zdnet.com/blog/security/15-year-old-arrested-for-hacking-259-companies/11585
http://www.zdnet.com/blog/security/15-year-old-arrested-for-hacking-259-companies/11585
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Attack sophistication vs. intruder knowledge 

LES SCRIPT KIDDIES 
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LE BUSINESS DES DONNÉES PERSONNELLES 
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LE BUSINESS DES DONNÉES PERSONNELLES 
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EUROPE - Facebook attaqué en justice pour non-respect de la vie privée : après 
avoir demandé la communication des données le concernant auprès du réseau social, 
un étudiant autrichien a constaté que Facebook conserve les données personnelles 
supprimées par l'utilisateur et collecte des informations portant sur des 
personnes non membres.  
 
(Écrans.fr du 22/10, The Register du 23/10, Europe vs. Facebook)  
[Les plaintes relatives au respect de la vie privée se multiplient contre Facebook, mais les 
amendes encourues sont trop peu dissuasives pour que le réseau social modifie ses pratiques.]  

FACEBOOK STOCKE 
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MONDE - Comme l’iPhone et Android, Windows 
Phone 7 collecte les données de géolocalisation 
des utilisateurs : l’ordiphone transmet à Microsoft 
son numéro de série, ses coordonnées GPS et des 
informations sur les réseaux GSM (2G et 3G) et 
Wi-Fi environnants. (Cnet du 25/04, Microsoft)  

AÏE-PHONE & CONSORTS 
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Méthodes de propagation des logiciels 
malveillants 

Méthodes de propagation des 
logiciels malveillants 

QUE FAIRE ? 

Présentateur
Commentaires de présentation
La bonne nouvelle est que 80% des infections nécessitent une action de l’utilisateur => l’application des bonnes pratiques peut considérablement réduire le risque de compromission 
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L'attaque d'un poste client est aujourd'hui le moyen le plus utilisé  
pour pénétrer dans un réseau informatique.  

QUE FAIRE ? 
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Tous les internautes sont exposés en permanence à des menaces 

Les attaques les plus sophistiquées (APT) sont indétectables 

 Les autres attaques : protection par l’application des bonnes pratiques (BPU) 

 
Module 2 

Les règles élémentaires de 
protection 

 

QUE FAIRE ? 


	Diapositive numéro 1
	Sommaire
	Diapositive numéro 3
	Diapositive numéro 4
	Diapositive numéro 5
	Diapositive numéro 6
	Diapositive numéro 7
	Diapositive numéro 8
	Diapositive numéro 9
	Diapositive numéro 10
	Diapositive numéro 11
	Diapositive numéro 12
	Diapositive numéro 13
	Diapositive numéro 14
	Attack sophistication vs. intruder knowledge
	Diapositive numéro 16
	Diapositive numéro 17
	Diapositive numéro 18
	Diapositive numéro 19
	Méthodes de propagation des logiciels malveillants
	Diapositive numéro 21
	Diapositive numéro 22

