Utilisation de Bitlocker avec TPM avec Windows 8.1 Pro /Enterprise
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La machine étant équipée d’une puce TPM (Trusted Plateform Module), il faut commencer par I'activer en exécutant

la commande tpm.msc

i

| = Executer

= Entrez le nom d'un programme, dossier, document ou ressource Internet, et
Windows I'ouvrira pour vous.

Quvrir: ‘tpm.msc\ w

Annuler Parcourir...

Gestion de module de plateforme sécurisée sur l'ordinateur local

‘E Fichier | Action Affichage Fenétre 7

‘ Gestion des commandes

l:br (LR TRULL TR B ELIGER] Gestion du module de plateforme sécurisée sur I'ordinateur local

Gestion du module de plateforme sécurisée surl ‘ordinateur local
Configure le module de plateforme sécursée et sa prise en charge par la plateforme Windows

Vue d'ensemble

Les ordinateurs Windows contenant le maténiel de sécurté du module de platsforme sécurisée (TPM) foumissent des
fonctions de sécurité améliorées pour les applications. Ce composant logiciel enfichable affiche des informations sur le
de plateforme sécurisée {TPM) de I'ordinateur et permet awe administrateurs de configurer le pérphénigue. |l permet g
awx administrateurs d'afficher et de gérer les commandes comprises par le périphérique.

Statut

Le module de plateforme sécurisée (TPM) n'est pas prét 3 &tre utilisé.

Gestion du module de platef .

,‘i Initialiser le module de plateforme sécurisée pour 'activer et en devenir propritaire. g

Les applications qui utilisent le module de plateforme sécunsée peuvent étre démamées une fois lintialisation ter

F = du fabri du du module de platef E—=

Nem dii fahricant - 1FX Version du fahrcant - 316 Version de la snécficatin

Il faut cliquer sur « Préparer le module de plateforme sécurisé »

& Gérer le matériel du module de plateforme sécurisée (TPM)

Redémarrer |'ordinateur

Wous devez redémarrer |ordinateur pour configurer les paramétres de votre matériel de
module de plateforme sécurisée (TPM) et permettre l'utilisation du module de plateforme
sécurisée (TPM). Pour ce faire :

Cliquez sur le bouton Redémarrer ci-dessous.

Soyez physiquement présent devant lordinateur pour suivre les instructions
qui s'5ffichent au cours du processus de démarrage.

Quvrez une session Windows pour permettre & I'Assistant de poursuivre
sutomatiquement son exécution.

Redémarrer Annuler

Actions

Gestion du module de platef.. ~

@

Préparer le module de platefor...
Désactiver le module de platefo...
Modifier le mot de passe du pro...
Effacer le module de plateforme...
Réinitialiser le verrouillage du m...
Affichage »
Mouvelle fenétre

Actualiser

Aide

Lors du redémarrage, il faut valider les changements en appuyant sur la touche de fonction indiquée



& Gérer le module de plateforme sécurisée (TPM)

Module de plateforme sécurisée (TPM) prét

Le matériel du module de plateforme sécurisée (TPM) de cet ordinateur est prét 3 &tre utilisé,

Windows peut mémoriser automatiguement votre mot de passe de propriétaire de module de
plateforme sécurisée (TPM) afin que vous puissiez gérer faclement votre module de
plateforme sécurisée (TPM) et les applications qui s'en servent. Toutefois, vous pouvez
également enregistrer le mot de passe dans un fichier distinct, si vous le soubaitez.

Memoariser mon mot de passe de proprigtaire de module de plateforme securises (TPME
Enregistrez votre mot de passe de p e de module de plateforme sécurisée (TPM)

Ferrmer

Il faut ensuite cliquer sur « Mémoriser mon mot de passe .... ». Cela sauvegarde un fichier « NomPC.tpm », qu’il faut
stocker pour le recouvrement ( ?). Le fichier ne peut étre stocké sur le disque local.

o Enregistrer sous
’(':' T T & b CePC » Key2(F) v O Rechercher dans : Key2 (F:) o

Organiser - Mouveau dossier SEE 4 :ﬁ,’

L) Mem Modifié le Type

4 M CePC

> jg Bureau Aucun élément ne correspond 3 votre recherche.
> 2 Documents
> =l Images
> W Musique
> @ Téléchargement:
> @ Vidéos
> :i, Disque local (C:)

» —a Disque local (D)

3 -
> &I‘i Réseau
LU 4 >

Mom du fichier : | (S804 v

Type: Fichier de mot de passe de propriétaire du Module de plateforme sécurisée (TPM) (*.tpm) v

~ Masquer les dossiers Enregistrer Annuler |

Voici un exemple du contenu de ce fichier

<?xml version="1.0" encoding="UTF-8"?>

<!I--Cette page est une sauvegarde des informations d’autorisation du

propriétaire du module de plateforme sécurisée (TPM). Lorsque vous y

étes invité, utilisez les informations d’autorisation pour prouver

que vous possédez le module de plateforme sécurisée (TPM) de I'ordinateur.

IMPORTANT : conservez ce fichier en lieu sdr, hors du disque dur local de I'ordinateur.

-—>

<tpmOwnerData version="1.0" softwareAuthor="Microsoft Windows [Version 6.3.9600]" creationDate="2014-01-

09T14:36:52+01:00" creationUser="Circee\stagiaire" machineName="CIRCEE">
<tpminfo manufacturerld="1229346816"/>
<ownerAuth>ptR7DPeHp2mOgjVi0eREmyqRpF8=</ownerAuth>

</tpmOwnerData>



On retournant sur le gestionnaire TPM, d’autres actions sont maintenant disponibles

& Gestion de module de plateforme sécurisée sur 'ordinateur local = =

% Fichier ~Action Affichage Fenétre 7 EEE‘

:’h LT TG GET LRI S EUGEE] Gestion du module de plateforme sécuri
. Gestion des commandes

rdinateur local Actions

Gestion du module de platef.. «

Gestion du module de plateforme sécurisée sur l'ordinateur local

Configure le module de plateforme sécurisée et sa prise en charge par la plateforme Windows n Préparer le module de platefor...
B3 Désactiver le module de platefo...
Vue d’ensemble E3 Modifier le mot de passe du pro...
Les ordinateurs Windows contenant le matérel de sécurité du module de plateforme sécurisée (TPM) foumissent des fonctions de sécu n Effacer le module de plateforme...
logiciel enfichable affiche des informations surle module de plateforme sécurisée (TPM) de I'ordinateur et permet aux administrateurs de v
administrateurs d'afficher et de gérer les commandes comprises par le pérphérique. B Réinitialiser le verrouillage du m...
Affichage 3
Stotut MNouvelle fenétre
Le module de plateforme sécurisée (TPM) est prét 3 &tre utilisé. (6 Actualiser
ﬂ Aide
Gestion du module de plateforme sécurisée
ﬂ Changer le mot de passe de proprigtaire du module de plateforme sécursée. g
| ﬁ Réinitialiser le module de plateforme sécurisée pour en supprimer la propriété et rétablir les valeurs par défaut du module de platef
5 AVERTISSEMENT : La réinitialisation du module de plateforme sécurisée entraine la perte de toutes les clés du module de platel
1
|
| Informations du fabricant du du module de plateforme sécurisée
| Nom du fabricant = IFX Version du fabricart : 3.16
i itlock le d eme d’exploitati
Activons Bitlocker sur le lecteur du systeme d’exploitation
o Disque local (C:) Disque local (D)
= |
13,7 Go libres Ourrir r %99 Mo
Ouvrir dans une nouvelle fenétre
Lecteur DVD '@' Activer BitLocker
r 952 Mo

Mk e = ame k

Nous enregistrons la clé de récupération dans un fichier

S Chiffrement de lecteur BitLocker (C:)

Comment voulez-vous sauvegarder votre clé de récupération ?

Une clé de récupération vous permet d'accéder a vos fichiers et vos dossiers, si vous rencontrez des

problémes pour déverrouiller votre PC, || est préférable d'en avoir plusieurs et de les conserver ailleurs que
sur votre PC.

= Enregistrer sur votre compte Microsoft
=+ Enregistrer dans un fichier

= Imprimer la clé de récupération

Qu'est-ce qu'une clé de récupération 7

Suivant Annuler




A Enregistrer la clé de récupération BitLocker sous

/(-) * T a=* CePC » Key2 (F) v & Rechercher dans: Key2 (F) jel

Organiser « MNouveau dossier = - (7]
~  Nom Modifié le Type
4l CepC

* | Bureau

Aucun élément ne correspond a votre recherche.

> 2| Documents

» =l Images

> W Musique

» | @ Téléchargements
> @ Vidéos

> i, Disque local (C:)

* —a Disque local (D)

~
> €l Réseau

MNom du fichier:

Type: Fichiers texte (*.td) v

“ Masquer les dossiers Enregistrer Annuler

La clé de récupération ne peut pas étre enregistrée sur le lecteur en cours de chiffrement

Enregistrer la clé de récupération BitLocker sous

l " Impossible d'enregistrer & cet emplacement. Choisissez un autre emplacement.

Voici un exemple du contenu du fichier

Clé de récupération du chiffrement de lecteur BitLocker
Pour vérifier qu’il s’agit de la clé de récupération appropriée, comparez le début de I'identificateur suivant avec la
valeur d’identification affichée sur I'ordinateur.
Identificateur :

A887972E-88C5-4EC8-BODC-B4046F0423FD
Si I'identificateur ci-dessus correspond a celui affiché sur I'ordinateur, utilisez la clé suivante pour déverrouiller le
lecteur.
Clé de récupération :

536195-058553-270358-127248-125587-515361-309639-108416
Si I'identificateur ci-dessus ne correspond pas a celui affiché sur I'ordinateur, cette clé ne permet pas de
déverrouiller le lecteur.
Essayez une autre clé de récupération ou accédez a http://go.microsoft.com/fwlink/?LinkID=260589 pour obtenir
une aide supplémentaire.

IL faut ensuite cliquer sur « Suivant »

Chaoisir de chiffrer tout le lecteur (dans le cadre de I'exercice on peut choisir de prendre la premiére option pour
gagner du temps)



@ B Chiffrement de lecteur BitLocker (C:)

Choisir dans quelle proportion chiffrer le lecteur

Si vous configurez BitLocker sur un nouveau lecteur ou un nouveau PC, il vous suffit de chiffrer la partie

du lecteur en cours d'utilisation. BitLocker chiffre automatiquemnent les nouvelles données que vous
ajoutez.

Si vous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez l'intégralité du lecteur. Le
chiffrement de l'intégralité du lecteur garantit la protection de la totalité des données, méme des données
supprimeées qui peuvent contenir des informations récupérables,

() Me chiffrer que I'espace disque utilisé (plus rapide et plus efficace pour les nouveaux PC et lecteurs)

(@) Chiffrer tout le lecteur (opération plus lente recommandée pour les PC et les lecteurs en service)

@ B Chiffrement de lecteur BitLocker (C2)

Etes-vous prét & chiffrer ce lecteur ?

Le chiffrement peut prendre un moment, selon la taille du lecteur.
WVous pouvez continuer 3 travailler pendant le chiffrement du lecteur, bien que les performances de votre
ordinateur puissent étre affectées,

Exécuter la vérification du systéme BitLocker

La vérification du systéme permet de s'assurer que BitLocker peut lire correctement les clés de
récupération et de chiffrement avant de chiffrer le lecteur.

BitLocker redémarrera votre ordinateur avant d'effectuer le chiffrement.

Remarque : cette vérification peut étre longue, mais elle est recommandée pour vous assurer que la
méthode de déverrouillage sélectionnée fonctionne sans devoir entrer la clé de récupération.

Conti || Annuler

B Chiffrement de lecteur BitLocker |~ |

(.:@ L'ordinateur doit étre redémarré . p . . , , a X
A\ Le chiffrement débutera aprés le redémarrage de I'ordinateur

_ _ Le chiffrement de C: par le Chiffrement de lecteur BitLocker débutera apres le
| Redémarrer maintenant | | Redémarrer ultérieurement | . . . . i . .
redémarrage de cet ordinateur. Cliquez pour afficher plus d'informations et redémarrer
Gérer Bitl ocker Windows.

Au redémarrage, le chiffrement commence

B Chiffrement en cours [ X

Le chiffrement de C: par le Chiffrernent de lecteur
BitLocker a commencé. Cliquez pour plus d'
informations,




Er Chiffi t de lecteur BitLockel . .
e HHirement ce fecteur Siocker B Chiffrement de lecteur BitLocker

% Chiffrement en cours... ] ]
L % Le chiffrement de C: est terminé,
Lecteur C: 1.0% effectués H'

Fermer

Gérer Bitl ocker Gérer Bitlocker

L’icone du lecteur a changé

Disque local (C:)

=1 |
o) 13,7 Go libres sur 24,0 Go

En utilisant le gestionnaire de disque, on retrouve I'information que le lecteur est chiffré

= Gestion des disques
Fichier Action Affichage 7
== H=E|

Volume | Disposition | Type | Systéme de fichiers | Statut | Capacité Espaci

Simple De base MTFS (Chiffré avec BitLocker)  Sain (Dém... 2407 Go 13,801
= (D) Simple De base MTFS Sain (Parti... 1000 Mo 958 M
- ey (F) Simple De base FAT32 Sain (Parti.. 933 Mo 852 M
CwRéserve au systéme  Simple De base NTFS Sain (Systé.. 330 Mo 128 M

CaDisque 0 | Y

De base Réservé au systéme (8] SIS (D3
23;33 Go 350 Mo NTFS 2407 Go NTFS (Chiffré avec BitLocker) 1000 Mo NTFS
En ligne Sain (Systéme, Actif, Pa | |5ain (Démarrer, Fichier d'échange, Vidage | | Sain (Partition principale)

Le probléme a ce niveau, c’est que le systéme se déchiffre automatiquement au démarrage de la machine via la puce
TPM.

Il faut donc augmenter la sécurité en demandant a I'utilisateur de saisir un code PIN au démarrage du PC

Exécutons la commande gpedit.msc

g

Exécuter

== Entrez le nom d'un programme, dossier, docun
Windows I'ouvrira pour vous.

Ourir : | gpedit.msd

Il faut changer la stratégie « Exiger une authentification supplémentaire au démarrage » située dans « Configuration
ordinateur/Modeles d’administration/Composants Windows/Chiffrement de lecteur Bitlocker/ Lecteurs du systéme
d’exploitation »



___J

Fichier

|

Action  Affichage 7
IEY]

Editeur de stratégie de groupe locale

<

[=[ Stratégie Ordinateur local
4 i

Configuration ordinateur
| Paramétres du logiciel
| Paramétres Windows
| Modeles d'administration
4 || Composants Windows
| Ajouter des fonctionnalités 3 Window
| Analyse de fiabilité Windows
| Assistance en ligne
| Biométrie
| Calendrier Windows
| Carte 3 puce
Centre de mobilité Windows
Centre de sécurite
a || Chiffrement de lecteur BitLocker
| Lecteurs de données amovibles
| Lecteurs de données fixes
| Lecteurs du systeme d'exploitatior
| Compatibilité des applications
| Compatibilité des périphériques et de:
| Contréle parental
_| Déploiement de package Appx
Dossiers de travail
» ] Emplacement et capteurs
Environnement distant Windows
Exécution de I'application
> [] Explorateur de fichiers
| Explorateur de jeux
Flux RS5
| Gadagets du Bureau

Il faut activer cette stratégie et autoriser un code confidentiel de démarrage avec TPM

17 parameétre(s)

. Lecteurs du systéme d'exploitation
supplémentaire au démarrage

Maodifier le paramétre de stratégie  # -

Configuration requise:
Au minimum Windows
Server 2008 R2 ou Windows 7

Description :

Ce paramétre de stratégie vous
permet de configurer si BitLocker
exige une authentification
supplémentaire & chaque
démarrage de |'ordinateur et si
wvous utilisez BitLocker avec ou
sans module de plateforme
sécurisée, Ce paramétre de
stratégie est appliqué lersque vous
activez BitLocker,

i) [mn)

Remarque: une seule des options
d'authentification supplémentaire
peut étre exigée au démarrage,

sans générer d'erreur de stratégie.

Si vous voulez utiliser BitLocker

sur un ordinateur sans un module

de plateforme sécurisée, activez la

case a cocher « Autoriser

BitLocker sans un module de

plateforme autorisée v
compatible ». Dans ce mode, un <

Exiger une authentification Paramétre
=] Autoriser le déverrouillage réseau au démarrage
Autoriser le démarrage sécurisé pour la validation de 'intégrité

Exiger une authen

Auteriser les codes confidentiels améliorés au démarrage
\i=| Configurer la longueur minimale du code confidentiel de démarrage

Exiger une authentification supplémentaire au démarrage (Windows Serve...
|| Ne pas auteriser les utilisateurs standard & modifier le code confidentiel ou..,

Activer I'utilisation de I'authentification BitLocker exigeant une saisie au cl...

Configurer I'utilisation du chiffrement au niveau matériel pour les lecteurs ..
Appliquer le type de chiffrement de lecteur aux lecteurs du systéme d'appl...
Configurer I'utilisation des mots de passe pour les lecteurs du systéme d'e...
Sélectionner la méthode de récupération des lecteurs du systéme d'exploit...
Configurer le profil de validation de plateforme du module de plateforme ..
=| Configurer le profil de validation de plateforme du module de plateforme ..
Configurer le profil de validation de plateforme du module de plateforme ..
Réinitialiser les données de validation de plateforme aprés une récupératio...
|i=| Utiliser un profil amélioré de validation des données de configuration de d...

Etat
Mon configuré
Mon configuré

Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré

\E’te‘nt;ul(standard/lf —

.

E} Exiger une authentification supplémentaire au démarrage

Non configuré

Commentaire :

Paramétre précédent

Exiger une authentifica’

Paramétre suivant

Activé
Désactive
Pris en charge sur: | Ay minimurm Windows Server 2008 R2 ou Windows 7
Options: Aide:
Auteriser BitLocker sans un medule de plateforme sécurisée compatible (requiert un mot de passe cu (I:E pa
une clé de démarrage sur un disgue mémoire flash USE) ! Dr_d”
active
Parameétres pour les ordinateurs avec un module de plateforme sécurisée
Rema
Configurer le démarrage du module de plateforme sécurisée :
- - Sivou
Autoriser le module de plateforme sécurisée v <ans L
" " . . P unec
Configurer le code confidentiel de démarrage de medule de plateforme sécurisée: USE. |
Euto:iser un code confidentiel de démarrage avec le module de plateforme sécurisée v ou bit
Configurer |z clé de démarrage de module de plateforme sécurisée : S'—"d'-'"
au de
Autoriser une clé de démarrage avec le module de plateforme sécurisée ™ platef
saisie
Configurer le code confidentiel et la clé de démarrage de module de plateforme sécurisée:
Sivou
Autoriser une clé et un code confidentiel de démarrage avec le module de plateforme sécurisée v de Bit

Sivou




Parametre Etat

|==] Autoriser le déverrouillage réseau au démarrage Mon configure

|=] Autoriser le démarrage sécurisé pour la validation de l'intégrité Mon configuré

On initialise le code PIN en utilisant la commande suivante

icrozoft Windows [version 6.3.76HH1]
Cc» 2013 Microsoft Corporation. Tous droits réservés.

sMindowsssystemd2 *manage—hde —protectors —add c: —-TPHAndPIH 12345678768
hiffrement de lecteur BitLocker - outil de configuration version 6.3.96008
opyright <C» 2813 Microsoft Corporation. Tows droits réservés.

rotecteurs de clés ajoutés :
TPH And FPIN :
ID = {2C9868EB-73CD-49C4-BAYE-BFE342039ADC

Profil de validation PCR =
a, 2. 4. 8. 9. 18, 11

Le protecteur de clé avec 1'ID "{14625799-58A7-4B14-8DEA-2DFADICFDAZE}" a été su
pprimé .

sMindowsssystemd2 >

Le code PIN doit contenir entre 4 et 20 chiffres

On génere ensuite un fichier de recouvrement sur une clé USB (lecteur F : )

sMindowsssystem3d2 *manage—bde —protectors —add c: —RecoveryHKey F:
hiffrement de lecteur BitLocker - owutil de configuration version 6.3.7680
opyright <C> 2013 Microsoft Corporation. Tous droits réservés.

rotecteurs de clés ajoutés =
Enregistré dans le répertoire F:
Clé externe :
ID : {SE183E?B-ABEA—483F-A73IF-368A??1F422E>

Mom de fichier de clé externe =

SE183E?B-ASEA-483F-A73IF-36BAY?1F422E_BEK

Pour voir ce fichier (extension .BEK), il faut afficher les fichiers caché du systeme. Il ne faut pas renommer ce fichier.

ePC » Key2 (F) v & Rechercher dans : Key2 (F
Nom . Modifié le Type
Systemn Volumne Information 08/01,2014 1517 Dossier de fichiers
5E103E9B-ABED-483F-AT73F-360A991 F422E.BEK 09/01/2014 1522 Fichier BEK
|| CIRCEE.tpm 09/01,/2014 14:36 Fichier TPM
|| Clé de récupération BitLocker ABSTST2E-28C5-4ECE-B...  00/01/2014 14:44 Document texte

A chaque démarrage/redémarrage du PC, il faut saisir le code PIN

BitLocker

Entrer e mot de passe pour dévermrouller ce lecteur




Voyons les options de gestion de bitlocker

Disque local () Disque local (D

13,7 Go Iibre51 Ouvrir

Chuvrir dans une nouvelle fenétre

Lecteur DVD Maodifier le code confidentiel BitLocker

Gérer BitLocker

By Chiffrement de lecteur BitLocker (C:) “

Modifier le code confidentiel de démarrage

Sélectionnez un code confidentiel contenant 4-20 chiffres.

Code confidentiel actuel | | |

Mouveau code confidentiel | |

Confirmer le nouveau code confidentiel| |

'@' Réinitialiser un code confidentiel oublié

Ou'est-ce gu'un code confidentiel de chiffrement de lecteur Bitl ocker 7

| Moedifier le code confidentiel || Annuler |

) Votre code confidentiel a &té modifi€ avec succes.

Voici les informations que I'on trouve dans le gestionnaire Bitlocker

ke Chiffrement de lecteur BitLocker = B

T e« Systéme et sécurité »  Chiffrement de lecteur BitLocker v O Rechercher 2

Page d'accueil du panneau de
configuration

Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre ['accés non auterisé en protégeant vos lecteurs avec BitLocker.

Lecteur du systéme d'exploitation
C: BitLocker activé @

@' Suspendre la protection

@ Meodifier le mode de déverrouillage du
lecteur au démarrage

'@ Sauvegarder votre clé de récupération
Moedifier le code confidentiel
'@ Dézactiver BitLocker

Lecteurs de données fixes
D: BitLocker désactivé @

@' Activer BitLocker

-

Voir aussi
B Administration du TPM Lecteurs de données amovibles - BitLocker To Go
@' Gestion des disques Insérez un lecteur flash USE amovible pour utiliser BitLocker To Ge.

Déclaration de confidentialité




Suspendre la protection

Chiffrement de lecteur BitLocker

Voulez-vous suspendre la protection
BitLocker ?

Dans ce cas, vos données ne seront pas protégées. La
suspension est généralement utilisée lors de la mise & niveau
du micreprogramme de I'ordinateur, du matériel ou du
systerne d'exploitation. 5i vous cubliez de réactiver la
protection BitLocker, elle reprend automatiquement aprés le
redémarrage de |'ordinateur.

Que se passe-t-il lorsque je suspends la protection Bitl ocker ¥

Sauvegarder la clé de récupération

Permet d’enregistrer a nouveau le fichier créé lors de I'activation de bitlocker pour ce lecteur

Recouvrement

En cas de perte du code PIN, il faut appuyer sur la touche Echap

ation BrLocker

Il faut alors mettre la clé USB contenant le fichier BEK (a sa racine) et appuyer sur la touche « Entrée »
Le systéme va démarrer. Cela ne réinitialise pas le code PIN mais donne accés a la machine

Il est alors possible de réinitialiser le code PIN

Doy Chiffrement de lecteur BitLocker (C:)

Modifier le code confidentiel de démarrage

Sélectionnez un code confidentiel contenant 4-20 chiffres,

Code confidentiel actuel | |

Mouveau code confidentiel
Confirmer le nouveau code confidentiel

'ﬁ' Réinitialiser un code confidentiel oublie

Qw'est-ce qu'un code confidentiel de chiffrement de lecteur Bitl ocker 7

Madifier le code confidentiel Annuler



% Chiffrement de lecteur BitLocker (C2)

Réinitialiser le code confidentiel de démarrage

Chuisissez un code confidentiel constitué de 4-20 chiffres,

Code confidentiel ssssssssss

Retaper le code confidentiel ssssssssns

Definir le code confidentiel Annuler

Activer bitlocker sur le lecteur D

La procédure est assez similaire a celle du lecteur systeme

Lecteurs de données fixes

D: BitLocker désactive @

r&' Activer BitLocker

B Chiffrement de lecteur BitLocker (D2)

Choisissez le mode de déverrouillage de ce lecteur.

Utiliser un mot de passe pour déverrouiller le lecteur

Les mots de passe doivent contenir des lettres majuscules et minuscules, des chiffres, des espaces et
des symboles,

Entrer votre mot de passe sssans

Entrer & nouveau votre mot de passe | |

[] Utiliser ma carte & puce pour déverrouiller le lecteur

WVous devrez insérer votre carte 3 puce, Son code confidentiel vous sera demandé pour déverrcuiller le
lecteur,

[] Déverrouiller automatiquement ce lecteur sur cet ordinateur

Suivant Annuler



@ B Chiffrement de lecteur BitLocker (D:)

Comment voulez-vous sauvegarder votre clé de récupération ?

Si vous oubliez votre mot de passe ou si vous perdez votre carte 3 puce, vous pouvez utiliser votre clé de
récupération pour accéder 3 votre lecteur,

= Enregistrer sur votre compte Microsoft
= Enregistrer sur un lecteur flash USB
= Enregistrer dans un fichier

= Imprimer la clé de récupération

Qu'est-ce qu'une clé de récupération 7

Suivant Annuler
& Enreqistrer la clé de récupération BitLocker sous
T e ¥ CePC »r Key2(F) » v & Rechercher dans : Key2 (F:) el
Organiser * Mouveau dossier g= - @
- MNom - Meodifié le Type Taille
i@ Groupe résidentiel . o . o
System Veolume Information 08/01/2014 1517 Dossier de fichiers
N Cepc | Clé de récupération BitLocker 44396C79-...  10/01/2014 16:52 Document texte 2 Ko
I = e - - -
: | ClIé de récupération BitLocker ABBTY72E-...  09/01/2014 14:44 Document texte 2Ko
i Bureau
| Documents
=/ Images
W Musique
& Téléchargements
B Vidéos
& Disque local (C:)
a Disque local (D)
a Key2 (F)
o - v
I TR T T EMBCIE de récupération BitLocker FD102BED-BOFC-4EED-91Ch-383ABA030C30. bt v
Type:  Fichiers texte (") v
“« Masquer les dossiers Annuler

Voici un exemple de ce type de fichier

Clé de récupération du chiffrement de lecteur BitLocker
Pour vérifier qu’il s’agit de la clé de récupération appropriée, comparez le début de I'identificateur suivant avec la valeur d’identification
affichée sur I'ordinateur.
Identificateur :
FD102BED-BOFC-4EE0-91C6-383A6A030C39
Si I'identificateur ci-dessus correspond a celui affiché sur I'ordinateur, utilisez la clé suivante pour déverrouiller le lecteur.
Clé de récupération :
167497-397859-091300-409299-030217-489379-104544-467324
Si I'identificateur ci-dessus ne correspond pas a celui affiché sur I'ordinateur, cette clé ne permet pas de déverrouiller le lecteur.

Essayez une autre clé de récupération ou accédez a http://go.microsoft.com/fwlink/?LinkID=260589 pour obtenir une aide
supplémentaire.



@ S Chiffrement de lecteur BitLocker (D2)

Choisir dans quelle proportion chiffrer le lecteur

Si vous configurez BitLocker sur un nouveau lecteur ou un nouveau PC, il vous suffit de chiffrer |a partie

du lecteur en cours d'utilisation. BitLocker chiffre automatiquement les nouvelles données que vous
ajoutez,

Si vous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez 'intégralité du lecteur. Le
chiffrement de l'intégralité du lecteur garantit la protection de la totalité des données, méme des données
supprimées qui peuvent contenir des informations récupérables,

() Me chiffrer que I'espace disque utilisé (plus rapide et plus efficace pour les nouveausx PC et lecteurs)

(@) Chiffrer tout e lecteur (opération plus lente recommandée pour les PC et les lecteurs en service)

Suivant Annuler

@ e Chiffrement de lecteur BitLocker (D)

Ftes-vous prét & chiffrer ce lecteur ?

Vous pourrez déverrouiller ce lecteur 3 I'aide d'un mot de passe.
Le chiffrement peut étre long, en fonction de la taille du lecteur.

Tant que le chiffrement n'est pas terminé vos fichiers ne sont pas protégés.

Démarrer le chiffrement Annuler

Chiffrement de lecteur BitLocker

7.-:@ Chiffrement en cours...

Lecteur Dt 1.3% effectués

/1. Pour ne pas perdre vos données, interrompez le
chiffrement avant de retirer le lecteur ou les fichiers.

Gerer Bitl ocker Gérer Bitl ocker

Au redémarrage du poste, il faut toujours saisir le mot de passe pour le lecteur systéme.

Le lecteur D reste chiffré

Disque local ()
I
15,8 Go libres sur 28,9 Go

Disque local (D)

Quand on veut y accéder, il faut saisir le mot de passe

i Chiffrement de lecteur BitLocker “

% Le chiffrement de D: est terminé.

Fermer




BitLocker (D:)

Entrez le mot de passe pour déverrouiller ce lecteur.

En affichant les options, on retrouve la possibilité de saisir la clé de récupération (il suffit de saisir le code de 48

chiffres pour acceder au lecteur et modifier le mot de passe)

BitLocker (D:)

Entrez le mot de passe pour déverrouiller ce lecteur.

@ BitLocker (D:)

Entrez la clé de récupération de 48 chiffres pour déverrouiller ce
Déverrouiller automatiquement sur cet lecteur.

ordinateur (ID de cl& : DD709309)

I}
[l
o
1
T
D
sl
L
=]

Déverrouiller

Dans le gestionnaire de bitlocker, on trouve une option « Activation du déverrouillage automatique »

Lecteur du systéme d'exploitation

C: BitLocker activé @

== '&l' Suspendre la protection

: ,@, Medifier le mode de déverrouillage

- du lecteur au démarrage

'Sl' Sauvegarder votre clé de récupération
Medifier le code confidentiel

'&l‘ Désactiver BitLocker

Lecteurs de données fixes

D: BitLocker activé @

'&l‘ Sauvegarder votre clé de récupération
= Medifier le mot de passe

'Sl' Supprimer le mot de passe

'@' Ajouter une carte 3 puce

'&l‘ Activer le déverrouillage automatique

'@' Désactiver BitLocker

Si on active cette option, le lecteur est automatiquement déverrouillé (sans mot de passe) lors du démarrage de la
machine.



Désactivation de bitlocker :

Chiffrement de lecteur BitLocker

Désactiver BitLocker

Votre lecteur va étre déchiffré, Cette opération peut durer
lengtemps, mais vous pourrez utiliser votre crdinateur
pendant le processus de déchiffrement,

Désactiver BitLocker

Annuler

D Chiffrement de lecteur
r.:-!& Déchiffrement...
Lecteur C: 47.53% effectués

Gérer Bitl ocker

BitLocker

Do El

?.:-!& Le dechiffrement de C: est terminé.

Chiffrement de lecteur BitLocker

Gérer BitLocker

Tests avec un utilisateur non administrateur :

Par défaut, il peut modifier les mots de passe, mais ne peux pas désactiver bitlocker sur les lecteurs fixes.

Par contre, il peut faire ce qu’il veut sur les lecteurs amovibles

T

Page d'accueil du panneau de
configuration

Voir aussi
'@1 Administration du TPM
’@' Gestion des disques

Déclaration de confidentialité

Tests non réalisés :

Intégration avec AD

Chiffrement de lecteur BitLocker

| <« Systéme etsécurité » Chiffrement de lecteur BitLocker v & Rechercher y-l
A
Lecteur du systéme d'exploitation
C: BitLocker activé @
== . ’&l‘ Suspendre la protection
Ir‘_ f&l‘ Meadifier le mede de déverrouillage
du lecteur au démarrage
’&'l‘ Sauvegarder votre clé de récupération
Modifier le code confidentiel
'&l‘ Désactiver BitLocker
Lecteurs de données fixes
D: BitLocker activé @
’ '&l‘ Sauvegarder votre clé de récupération
== Ir‘_ Madifier le mot de passe
'&l‘ Supprimer le mot de passe
’&'l‘ Ajouter une carte & puce
'&l‘ Activer le déverrouillage autematique
'&l‘ Désactiver BitLocker
Lecteurs de données amovibles - BitLocker To Go
Key2 (F:) BitLocker désactivé @
Activer BitLocker
v




