Chiffrement d’un disque avec
TrueCrypt
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Avant de commencer

e S’assurer que les données utilisateurs sont
sauvegardeées de facon réeguliere dans un
endroit sécurisé.

* |nstaller truecrypt sur le poste



&l chiffreDisquebat | gncer |e script chiffreDsique.bat

ou exécuter la commande suivante depuis le répertoire truecrypt
"TrueCrypt Format.exe" /noisocheck

ﬂ Assistant de création de volume TrueCrypt | In| |i3-]

Assistant de création de volume

" Create an encrypted file container

Crée un disgue virtuel chiffré dans un fichier. Recommandé pour
les utilisateurs novices.

Plus d'infos
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden volume,

i+ iChiffrer la partition ou l'intégralité du disqgue systéme

Chiffre la partitionfle disgue ol est installé Windows. Qui veut

accéder au systéme, lire/écrire des fichiers, etc., devra entrer
le bon mot de passe & chague fois que Windows démarre. Crée
un systéme caché {optionnel).

Plus d'infos sur le systéme de chiffrement

Chiffrer la disque

Aide | Suivant = | Annuler




istant de création de volume TrueCryp IZ"E"I'F

Type du chiffrement du systéme 2 Modes :

* Normal Normal
Choisir cette option si vous voulez simplement chiffrer la ,
partition systéme ou lintégralité du disque systéme. Ca C h e
" Caché
It may happen that you are forced by somebody to decrypt the ChOlSl r N orma I

operating system. There are many situations where you cannot
refuse to do so (for example, due to extortion). If vou select
this option, you will create a hidden operating system whose
existence should be impossible to prove (provided that certain
guidelines are followed). Thus, you wil not have to decrypt or
reveal the password to the hidden operating system. For a
detailed explanation, please dick the link below.

Plus dinfos

Aide e Aol

[ Assistant de création de volume TrueCryp
Zone a chiffrer

(" Chiffrer la partition systéme Windows
Select this option to encrypt the partition where the currently
running Windows operating system is installed,

Choix de la zone a chiffrer:

{+ Chiffrer l'intégralité du disque

Pa rt |t|0 N SySte me Select this option if you want to encrypt the entire drive on
, ., . which the currently running Windows system is installed. The
| nteg ra I |te d u d |Sq ue whole drive, induding all its partitions, will be encrypted except

the first track where the TrueCrypt Boot Loader will reside.
Anyaone who wants to access a system installed on the drive, or
files stored on the drive, will need to enter the correct
password each time before the system starts. This option
cannot be used to encrypt a secondary or external drive if
Windows is not installed on it and does not boot from it.

< Précédent | Suivant = | .ﬁ.nz‘_uler




ﬁﬂsmsm nt de création de volume TrueCryp I

Chlffrement de la zone protégée hote

. Chiffrement de la zone
 Non protégée (Oui/Non)

A la fin de nombreux disques, il v a une zone qui est normalement

cachée du systéme d'exploitation (de telles zones sont généralement

appelées 'Fones protégées hites' - Host Protected Area). .

Cependant certains programmes peuvent lire et crire des données Ch OIX N on
dans ces zones,

AVERTISSEMENT: Certains constructeurs d'ordinateurs peuvent

utiliser & dessein ces zones pour v stocker des outils et des données (pa rtition cachée qui est utilisée
pour le RAID, des outils de récupération systéme, des outils de

diagnostic, etc. 5i de tels outils ou si des données doivent étre pour stocker des

accessibles avant lamorcage, la zone cachée ne doit PAS étre

chiffrée (choisir ‘Non' c-gessus). softs constructeurs de gestion RAID

Voulez-vous que TrueCrypt détecte et chiffre un telle zone cachée ou dé el ages)

< Précédent Annuler
& ﬁ;ﬁssismnt de création de volume TrueCryp I e ——

Nombre de systéme d'exploitation

* Amorcage

Sélectionner cette option s'il n'y a gqu'un seul systéme
d'exploitation installé sur cette machine (méme s'il v a plusieurs
utilisateurs).

Choix du type d’amorcage :
Pas d’'amorcage multiple
dans notre cas

" Amorcage multiple

Sélectionner cette option s'il ¥ a au moins deux systémes
d'exploitation installés sur cet ordinateur,

Far exemple:

- Windows 2000 et Windows XP
- Windows ¥P et Windows Vista
- Windows et Mac 05 X

- Windows et Linux

- Windows, Linux et Mac OS5 X

Aide < Précédent | Suivant = | Anbuler




Options de chiffrement
Choix du type de chiffrement

Algorithme de chiffrement
|,-5.E5 ﬂ Tester
Algorithme cryptographique (Rijndael, publié en 1998) approuvé La |Sse r AES

par la FIPS, qui peut étre utilisé par les agences/départements
fédéraux américains pour protéger cryptographiquement les
informations sensibles. Clé & 256 bits, bloc de 125 bits, 14
rondes (AES-256). Le mode opératoire est XTS.

Plus d'infos sur AES Benchmark

Algorithme de hachage
|RIF‘EI‘~"ID-16III ﬂ Infos : algorithmes de hachage
Aide | < Précédent | Suivant = | Annuler |

TrueCrypt - Banc de test de I'iﬂim‘ithme de ::hrﬂ"mn'he_

Tampon: |5 Mo j Methode de tri: |'l.-'itesse moyenne [-:Ién:r-:uissante:j
Plus le chiffrement est fort,
p|us le Systéme sera sollicité. Algarithme Chiffrement | Déchiffrement Maoyenne Test
AES 236 Mo/fs 241 Mo/= 238 Mo/s
Twaofish 220 Mo/fs 220 Mo/= 220 Mo/fs Fermer
AES-Twofish 115 Mao/s 141 Mo/s 128 Mo/s
Serpent 102 Mo/fs 119 Mo/= 114 Mo/fs )
Twofish-Serpent 98.2 Moy 98.4 Mo/s 98,3 Mo/s e e
Serpent-AES 92,2 Mofs 97.5 Mo/s 94,8 Mo/s z_lﬁe':tez p?:rpla
AES-Twaofish-Serpent 72.3 Mo/s 72.9 Ma/s 72.6 Mo/s arges cau

ainsi gue par les
caractéristigues
du périphérigue
de stockage.

serpent-Twofish-AES 59.9 Mo/fs 71.8 Mo/s 70.8 Mo/fs

Ces tests ont lieu
en RAM, 6




I | 5] Assistant de création de volume TrueC o[ —-—

Mot de passe

Mot de passe:

Saisie du mot de passe

Confirmer;

|
|
[ Fichiers dé

1l est trés important gue vous choisissiez un bon mot de passe. Vous
devriez éviter d'utiliser un mot simple que l'on trouve dans un
dictionnaire {ou une combinaison de plusieurs de ces mots). Il ne
devrait pas contenir de noms ou de dates de naissance. Il ne devrait
pas étre fadle & deviner. Un bon mot de passe est une combinaison
de minuscules et de majuscules, de chiffres et de caractéres spédaux
comme @ = §* + etc. Il est recommandé de choisir un mot de
passe d'au moins 20 caractéres (Je plus long, le mieux). La longueur
maximale est de 64 caractéres,

Aide < Précédent Annuler

I | ] Assistant de création de volume TrueC = —S—

Collecte de données aléatoires

Mombre aléatoire actuel {une partie)

2F 37 9A 7C 6C SF 44 B9 CO Bl 8B 73 53 02 99
4B D1 BS AR 1B AC 1C 23 CC BF A7 29 91 B0 78

12 3B 9F 23 Bl 81 62 84 73 47 OF 88 CD 57 23

o ; AC 03 B6 49 3E 9A 73 16 4D 2F CO EC A3 60 7A
Randomisation de la clé par le 1C 09 BE 3D 25 37 FD 96 BO 67 42 ED 82 FF 0A
i i D8 4E 34 16 D9 44 D9 24 FO 4D 18 1D 88 9F 27
déplacement de la souris F6 CO 03 CA 87 D3 9F E8 74 C8 SE CC 1C D6 Fé
71 25 BF 90 &F BS 56 2D 02 E4 87 88 52 0C C

[v afficher le nombre aléatoire

IMPORTANT: Déplacez votre souris dans cette fenétre aussi
aléatoirement gue possible. Plus longtemps vous la bougez, miewx
c'est. Cela accroit significativement la force cryptographique des dés
de chiffrement. Cliquez sur 'Suivant' pour poursuivre,

Aide < Précédent AnAuler




Aszsistant de création de volume TrueCrypt

Clés généreées

Les dés, le sel et d'autres données ont été générés avec succés, Si
vous désirez générer de nouvelles dés, diquez sur 'Précédent’ puis
‘Suivant’, Sinon diguez sur 'Suivant’ pour poursuivre,

Clé d'en-téte; S96EGDACI41TES1225B516FSBEEZ4B1FC.
Clé prindpale: 03F09018069418CCF9060D4DAF3IEZ2940

v Afficher les dés générées {une partie)

Annuler

Création du disque de secours
image iso

Affichage de la clé

Disque de secours

Before you can encrypt the partition/drive, you must create a
TrueCrypt Rescue Disk (TRD), which serves the following purposes:

- If the TrueCrypt Boot Loader, master key, or ather critical data gets
damaged, the TRD allows you to restore it (note, however, that you
will still have to enter the correct password then).

- If Windows gets damaged and cannot start, the TRD allows you to
permanently decrypt the partition/drive before Windows starts.

-The TRD will contain a badkup of the present content of the first
drive track (which typically contains a system loader or boot manager)
and will allow you to restore it if necessary.

The TrueCrypt Rescue Disk ISC image will be created in the location
specified below.

| C:Wsers\mat'\Documents{TrueCrypt Rescue Disk, Parcourir. ..

Aide ::Préu:édent| Suivant = | AnBuler |




Vérification que le disque de secours a bien été gravé.

P
B Assistant de création de volume TrueCrypt

Disque de secours cree

The Rescue Disk image has been created and stored in this file:
Ci\Wsers\chief\Desktop'gerbille -w 7.iso

Mow you should either burn the image to a CD/DVD or move it to a
safe location for [ater use,

Click Mext to continue,

— -
|o || @ || &

Assistant de création de volume TrueCryp

Mode de nettoyage
Choisir aucun

(comment réécrire de maniere
chiffrée par dessus les données
existantes afin d’éviter que les
anciennes ne soient
récupérables.)

Mode de nettoyage

Mode de |.-5.uv:un (le plus rapide)

=}

On some types of storage media, when data is overwritten with other
data, it may be possible to recover the overwritten data using
technigues such as magnetic force microscopy. This also applies to
data that are overwritten with their encrypted form {(which happens
when TrueCrypt initially encrypts an unencrypted partition or drive).
According to some studies and governmental publications, recovery of
overwritten data can be prevented {(or made very difficult) by
overwritting the data with pseudorandom and certain non-randam
data a certain number of times, Therefore, if you believe that an
adversary might be able to use such technigues to recover the data I
you intend encrypt, you may want to select one of the wipe modes
(existing data will NOT be lost). Mote that wiping will NOT be
performed after the partition/drive is encrypted. When the
partition/drive is fully encrypted, no unencrypted data is written to it.
Any data being written to it is first encrypted on the fly in memory and
only then is the (encrypted) data written to the disk.

Aide < Précédent Suivant = Annuler
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E Aszsistant de création de volume Truel L—_

Pré-test du chiffrement systéme

Avant de chiffrer votre partition ou votre disque systéme, TrueCrypt
doit vérifier gue tout fonctionne correctement.

14 . .
Aprés avoir digué sur Test, tous les composants nécessaires (par P re-test, Insta I |at|0n d u
exemple, le composant d'indentification du pré-amorcage, c'est-a-dire :
le chargeur d'amorcage de TrueCrypt) seront installés et votre bo Ot I 0a d er sur I e d IS q ue d e
ordinateur redémarrera. Vous devrez ensuite saisir le mot de passe
dans I'écran du chargeur d'amorcage de TrueCrypt gui apparaitra 4
avant que Windows ne démarre, Aprés le démarrage de Windows, d eéma rrage

vous serez automatiguement informée des résultats du pré-test,

Le périphérique suivant sera maodifié: Disque #0

Si vous diguez sur ‘Annuler’ maintenant, rien ne sera installé et les
pré-tests ne seront pas effectués.

Aide < Précédent Annuler
oL
. |
Assistant de création de velume TrueCrypt l—“-,l
Avertissement: A cause de limitations techniques de I'environnement
! % de pré-amorgage, les textes affichés par TrueCrypt dans cet
Enghsh Only, pour |'|nterface environement (avant que Windows ne démarre] ne peuvent étre
. traduits, L'interface utilisateur du chargeur d'amergage de TrueCrypt
utilisateur en mode DOS. est uniquement en anglais.
Continuer? ||
i Mon |
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TrueCrypt | EE.. |

IMPORTANT MOTES -- PLEASE READ OR. PRIMT ({dick 'Print’):

Mote that none of your files will be encrypted before you successfully restart your computer and start
Windows, Thus, if anything fails, your data will NOT be lost, However, if something does go wrong, you
might encounter difficulties in starting Windows, Therefaore, please read (and, if possible, print) the
following guidelines on what to do if Windows cannot start after you restart the computer.,

What to Da If Windows Cannot Start

Mote: These instructions are valid only if you have not started encrypting.

- If Windows does not start after you enter the carrect password (or if you repeatedly enter the correct
password but TrueCrypt says that the password is incorrect), do not panic, Restart (power off and on) the
computer, and in the TrueCrypt Boot Loader screen, press the Esc key on your keyboard (and if you have
multiple systems, choose which to start). Then Windows should start (provided that it is not encrypted) and

m

previous steps),

- If the previous steps do not help or if the TrueCrypt Boot Loader scree

Imprimer

TrueCrypt will automatically ask whether you want to uninstall the pre-boot authentication companent,
Mote that the previous steps do NOT wark if the system partition/drive is encrypted (nobody can start
Windows or access encrypted data on the drive without the correct password even if he or she follows the

b |
TrueCrypt Ig

Procédure si jamais le pré-test
n’est pas concluant.

- If the previous steps do not help or if the TrueCrypt Boot Loader screen does not appear (before -
Windows starts], insert the TrueCrypt Rescue Disk into your CD/DVD drive and restart your computer, If

the TrueCrypt Rescue Disk screen does not appear (or if you do not see the 'Repair Options' item in the
'Keyboard Controls’ section of the TrueCrypt Rescue Disk screen), it is passible that your BIOS is configured

to attempt to boot from hard drives before CD/OVD drives, If that is the case, restart your computer,

press F2 or Delete (as soon as you see a BIOS start-up screen), and wait until a BIOS configuration screen
appears. If no BIOS configuration screen appears, restart {reset) the computer again and start pressing F2

or Delete repeatedly as soon as you restart (reset) the computer, When a BIOS configuration screen

appears, configure your BIOS to boot from the CO/OVD drive first (for information on how to do so, please
refer to the documentation for your BIOS/motherboard or contact your computer vendor's technical
support team for assistance), Then restart your computer, The TrueCrypt Rescue Disk screen should
appear now. In the TrueCrypt Rescue Disk screen, select ‘Repair Options' by pressing F& on your
keyboard, From the ‘Repair Options’ menu, select ‘Restore original system loader', Then remove the Rescue
Disk from your CO/OVD drive and restart your computer. Windows should start normally {provided that it is
not encrypted]),

Mote that the previous steps do NOT wark if the system partition/drive is encrypted (nobody can start =
Windows or access encrypted data on the drive without the correct password even if he or she follows the
previous steps),

Mote that even if you lose your TrueCrypt Rescue Disk and an attacker finds it, he or she will NOT be able
to decrypt the system partition or drive without the correct passwaord,

—




r -

Assistant de création de velume TrueCrypt

I T
Votre ordinateur doit étre redémarré,

I Reboot pour lancer le pré-test

Voulez-vous le redémarrer maintenant?

Chui Man

Saisie du mot de passe pour amorcer le systeme

TrueCrypt Boot Loader 7.Ha

Keyboard Controls:
[Esc] Skip Authentication (Boot Manager)

Enter password:




ETrueCr}rpt‘JDIume Creation Wizard E [=] @

Pretest Completed

The pretest has been successfully completed, P ré 'te St con CI ua nt

WARMIMG: Please note that if power supply is suddenly interrupted
while encrypting existing data in place, or when the operating system
crashes due to a software error or hardware malfunction while
TrueCrypt is encrypting existing data in place, portions of the data wil
be corrupted or lost. Therefore, before you start encrypting, please
make sure that you have backup copies of the files you want to
encrypt, If you do not, please back up the files now {you can dick
Defer, back up the files, then run TrueCrypt again anytime, and select
‘System’ = ‘Resume Interrupted Process' to start encrypting).

When ready, didk Encrypt to start encrypting.

| Encrypt | Defer |

ﬂTruECr}rptVDlume Creation Wizard E =] @

Encryption
Options
q Wipe mode: |'.:--*E (fastest) J
Lancement du chiffrement du
d i S q U e . I Pause
5 h/5 OOGO Dornie 1.296%  Status | Encrypiing Left | 26 minutes
I nte rru pt| b I e ¥ou can dick Pause or Defer anytime to interrupt the process of

encryption or decryption, exit this wizard, restart or shut down your
computer, and then resume the process, which will continue from the
point it was stopped. To prevent slowdown when the system or
applications write or read data from the system drive, TrueCrypt
automatically waits until the data is written or read {(see Status
above) and then automatically continues encrypting or decrypting,

Ralentit par 'activité systeme

Maore information

Help | | Defer




Fin du chiffrement

Assistant de création de velume TrueCrypf

'.6.' The system partition/drive has been successfully encrypted.

Mote: If there are non-systemn TrueCrypt volumes that you need to have
mounted automatically every time Windows starts, you can set it up by

mounting each of them and selecting 'Favorites' > "Add Mounted
Yolume to Systern Favorites').




Changement du mot de passe



Errecopt e
VYolumes | Systéme | Favorites Outils  Paramétres  Aide Site Web
e | Chiffrer la partition/le disque systéme... ... | Type n
M Dechiffrer définitivernent la partition/le disque systéme
e Reprendre e processus interrempu
a0
S P N . , _ N
Q) Créer un systéme d'exploitation caché... —
Sam i )
G S Créer un disque de secours...
ST Veérifier le disque de secours A
Sl E
- Meonter sans authentification lors du pré-amorcage
S
X .
[ Madifier le mot de passe... i
et s Paramétrer |'algorithme de dérivation de la clé d'en-téte... i
Properties... |
Cre 1
Settings...
Volume
| j Fichier... |
[v Me jamais enregistrer [historigue L
Qutils pour le volume ‘ Periphérique. .. |
Maonter Montage automatique Tout démonter |

Saisie de I'ancien mot de passe
et deux fois le nouveau

Mouveau

Mot de passe:

Mot de passe:

Changement du mot
de passe de boot

Annuler

| Fichiers dé. ..

Confirmer: |

[ Fichiers dé...

PKCS-SPRF: |Inchangé




o)

l % utilisant des techniques de force brute!

Il est recommandé de choisir des mots de passe d'au moins 20
caractéres,

Etes-vous sir de vouloir utiliser un mot de passe court?

AVERTISSEMEMT: Les mots de passe courts sont faciles & craquer en

Saisie du mot de passe
(>10 caracteres)

Chui

Man

Randomisation de la clé par le
déplacement de la sourie

—
TrueCrypt - Random Pocl Enfichment ﬁ

IMPORTANT: Move your mouse as randomly as possible within this window. The longer
you move it, the better. This significantly increases security. When done, dick
'‘Cantinue’,

Mélange PRF: |RIPEMD-160 j [v afficher le nombre aléatoire

Réserve de nombres aléatoires

34 6R 95 TF D4 42 1F
92 63 F4 B7 F4 OB T2
B3 52 BF DF EO 22 BS
66 F5 D7 5B OE 80 C7
AS EA DC 3D 27 1E 05
6L 91 E& AS 9D F& 8D
10 OE 6& 2B FD 5B EA
30 93 01 78 T4 34 C

E0 B0 96 E4 DF 90 97
27 57 18 26 5B 05 59
1E D7 3D BS OE 4E 4E
12 71 E& 16 E4 A3 2

91 F6 A6 C & 8a C

73 CE 4D BC 12 4F 64
BD 88 12 7C DF &F SF
EB 40 38 1F 2D SE C

™
=1

34 B2 92 37 1C F& 92 E5 D& 1C 94 35
6D 9E AE El1 A% 57 4E 73 04 13 E& DS
7C 56 51 CE 93 38 9E EEB BF &C 14 2
g 65 56 CH 24 CD 8B 7C 16 E3 A0 1E
73 F9 BE 09 97 C2 C& 1A 01 36 9F 3E
2 D1 97 F2 14 45 BB 1C BO 70 95 91
4E 1B 27 A 01 &7 F2 72 86 CF 2D D4
2 56 0B 35 16 25 46 D7 38 Cé 9F A4
3D 32 AR 40 BE 4F D1 &C 34 C4 0B 2
B3 07 52 62 8E AT &8C B8 82 5C a6 DC
1% 85 3E C6 B& 7C &6 1B &F BC 01 8D
2 B4 6B 94 TB 64 32 54 CF 04 BS
29 78 98 68 03 F4 5D 02 22 54 §
FD F5 E9 F3 &aF 51 71 E5 93 046
JA 3R A4 495 3R RS9 93 Bl 1B C4 AD
08 F1 &% OF
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Continue
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5]

| Password and/or keyfile(s) successfully changed.

Precautions' in the TrueCrypt User Guide,

IMPORTANT: Please make sure you have read the section 'Changing
Passwords and Keyfiles' in the chapter 'Security Requirernents and

oK

Possibilité de créer un disque de
secours avec le nouveau mot de
passe

Répondre « non » dans notre cas

Mot de passe changé

IMPORTANT: 5i vous n'avez pas détruit votre disque de secours

TrueCrypt, votre partition/disque systéme peut encore étre déchiffré en
utilisant I'ancien mot de passe (en démarrant avec le disque de secours
TrueCrypt et en saisissant mot de passe). Vous devriez créer un nouveau

disque de secours TrueCrypt et détruire 'ancien.

Voulez-vous créer un nouveau disque de secours TrueCrypt?

Chui

Maon

18




Dépannage oubli du mot de passe
Restauration a partir du CD



e Graver le CD de restauration avec le mot de
passe connu

e Booter surle CD

TrueCrypt Rescue Di=sk 7.Ba

Keyboard Controls:

[Ezc]l 3kip Authentication (Boot Manager)
[F81 Repair Options

Enter password: _

* F8 Pour les Options de réparations



* Choisir 'option 3 pour restaurer le mot de
passe d’origine

TrueCrypt Rescue Disk 7.Ba

Available Repair Options:

(N Permanently decrypt system partitionsdrive

[21 Restore TrueCrypt Boot Loader
[31] Restore key data (volume header)

[41 Restore original systen loader
[Ezc] Cancel

To select, press 1-9:

 utiliser le mot de passe original



