Utilisation de Bitlocker avec Windows 8.1 Pro /Enterprise

Janvier 2014

La machine dispose d’un disque avec 2 partitions

ol Disque local (C:) Donnees (D)
= I -
-y 15,8 Go libres sur 28,9 Go = 20,6 Go libres sur 20,7 Go

Une des techniques pour accéder a la configuration de bitlocker est de passer par le panneau de configuration

i = Panneau de configuration = =
1 [ » Panneau de configuration » v & |Rechercher »
Ajuster les paramétres de |'ordinateur Afficher par:  Catégorie ¥
i Systéme et sécurité Comptes et protection des
Consulter I'état de votre ordinateur utilisateurs
E_r'lre_g\strer c_les ccpies_ de giuvegard_e d_e vos 1&“ Modifier le type de compte
fichiers 4 I'aide de I'Historique des fichiers X .
N . '&l‘Ccnflgurerleccntrcleparentalpcurun
Rechercher et résoudre des problémes utilisateur

% Systéme et sécurité = B

@ * 1 '?9 » Panneau de configuration » Systéme et sécurité » v & Rechercher o

N VENTIEr | E13T du pare-Teu AUTOISEr UNE application via le Fare-Teu Windows

~
Page d'accueil du panneau de 5
ourati | Systéme
configuration !M.
L* Afficher la quantité de mémoire RAM et la vitesse du precesseur
* Systéme et sécurité @ Autoriser I'accés 3 distance | Lancer I'assistance a distance

Réseau et Intemnet Afficher le nom de cet ordinateur

Matériel et audio w Windows Update
Activer ou désactiver Ia mise a jour autematique | Rechercher les mises a jour

Programmes ; -
Installer des mises a jour facultatives | Afficher I'historique des mises a jour

Comptes et protection des

utilisateurs \[J Options d'alimentation

Apparence et persennalisation Entrer un mot de passe quand I'ordinateur sort de veille
Modifier le comportement des boutons d'alimentation

Horlege, langue et région 3 . N . .
Modifier les conditions de mise en veille de I'ordinateur

Options d'ergonomie
Historique des fichiers
%) Enregistrer des copies de sauvegarde de vos fichiers & I'aide de |'Historique des fichiers
Restaurer vos fichiers a I'aide de I'Historique des fichiers

% Chiffrement de lecteur BitLocker
Gérer BitLocker

S Chiffrement de lecteur BitLocker = =

® ~ 1 B « Systémeetsécurité » Chiffrement de lecteur BitLocker ) Rechercher ]

Page d'accueil du panneau de
configuration

Chiffrement de lecteur BitLocker
Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs avec BitLocker.
Lecteur du systéme d'exploitation

C: BitLocker désactivé @

@' Activer BitLocker

-y
Lecteurs de données fixes

Lecteurs de données amovibles - BitLocker To Go

Donnees (D:) BitLocker désactive @

Activer BitLocker

-

Woir aussi
'51‘ Adrninistration du TPM
@ Gestion des disques

Déclaration de confidentialité



La machine de test n’étant pas équipée d’une puce TPM (Trusted Plateform Module), nous obtenons les messages
souvent en voulant activer Bitlocker

%@ Chiffrement de lecteur BitLocker (C:)

Démarrage de BitLocker

@ Ce périphérique ne peut pas utiliser un module de plateforme sécurisée (TPM). Votre administrateur
doit définir I'option « Autoriser BitLocker sans un module de plateforme sécurisée compatible » dans
la stratégie « Demander une authentification supplémentaire au démarrage = pour les volumes du
systéme d'exploitation.

Quelle est la configuration requise pour Bitl ocker 7

Annuler

En exécutant la commande tpm.msc (et en vérifiant dans le BIOS), nous vérifions que nous ne pouvons pas utiliser
TPM

& Gestion de module de plateforme sécurisée sur I'ordinateur local
% Fichier Action Affichage Fenétre 7

|i_,iln S L MR NEENE SR Gestion du module de plateforme sécurisée sur I'ordinateur local

Module de plateforme sécurisée compatible introuvable

Module de plateforme sécurisée compatible introuvable sur cet ordinateur, Assurez-vous que cet
ordinateur dispose d'un medule de plateforme sécurisée 1.2 (ou version ultérieure) et que ce dernier
est activé dans le BIOS,

Il est possible d’indiquer a bitlocker de ne pas utiliser TPM en modifiant un paramétre de la stratégie de groupe
locale (commande gpedit.msc)

= Editeur de stratégie de groupe locale = B
Fichier Action Affichage 7
L AR (NEA 7 o
=/ Stratégie Ordinateur local ~ || Paramétre Etat Commentaire
< F?H;IQUFEEIDH odrd\:wat.eL.lrl =| Autoriser le déverrouillage réseau au démarrage MNen configuré Non
> L] Paramétres du logiciel Autoriser le démarrage sécurisé pour la validation de l'intégrité Mon configuré MNen

- [ Paramétres Windows
4 || Modéles d'administration

dger une authentification supplémentaire au démarrage Mon configuré

4 [ Composants Windows Exiger une authentification supplémentaire au démarrage (Win... MNon configuré Nen
| Ajouter des fonctionnalités & Windows 8.1 Me pas autoriser les utilisateurs standard 3 modifier le code con..  Mon configuré MNon
| Analyse de fiabilité Windows |i=] Activer I'utilisation de I'authentification BitLocker exigeant une ... Mon configuré MNon

= Assistance en ligne Autoriser les codes confidentiels améliorés au démarrage Meon configuré MNon
| Biométrie Configurer la longueur minimale du code confidentiel de dém...  Non configuré MNen
| Calendrier Windows (=] Configurer I'utilisation du chiffrement au niveau matériel pour... Mon configuré Non
| Carte & puce Appliquer le type de chiffrement de lecteur aux lecteurs du syst..  MNen configuré Nen
| Centre de mobilité Windows Configurer I'utilisation des mots de passe pour les lecteurs du s..  Mon configuré Non
| Centre de sécurité Sélectionner la méthode de récupération des lecteurs du systé..  MNon configuré Non
4[] Chiffrement de lecteur BitLocker Configurer le profil de validation de plateforme du module de..  Mon configuré Non

| Lecteurs de données amovibles Configurer le profil de validation de plateforme du module de .. Non configuré Nen

| Lecteurs de données fixes

iz Configurer le profil de validation de plateforme du module de.. Mon configuré MNen
| Lecteurs du systéme d'exploitation Réinitialiser les données de validation de plateforme aprés une .. Mon configuré Non
Compatibilite des applications =] Utiliser un profil amélioré de validation des données de config..  Mon configuré Non

Compatibilité des périphériques et des pilot

A R

Cantréle narental



&
E

Exiger une authentification supplémentaire au démarrage

() Mon configuré Commentaire :

Exiger une authentification supplémentaire au démarrage

Paramétre précédent

Paramétre suivant

(®) Activé
() Désactivé
Prisen chargesur: [ ay minimum Windows Server 2008 RZ ou Windows 7
Options: Ajde:

Autoriser BitLocker sans un module de plateforme sécurisée compatible (requiert un
passe ou une clé de démarrage sur un disque mémaire flash USB)

Paramétres pour les ordinateurs avec un module de plateforme sécurisée:

Configurer le démarrage du medule de plateforme sécurisée:

Autoriser le module de plateforme sécurisée v

Configurer le code confidentiel de démarrage de medule de plateforme sécurisée :
Auteriser un code confidentiel de démarrage avec le medule de plateforme sécurisée
Configurer la clé de démarrage de module de plateforme sécurisée:

Autoriser une clé de démarrage avec le module de plateforme sécurisée v
Configurer le code confidentiel et Ia clé de démarrage de module de plateforme sécuri

Autoriser une clé et un code confidentiel de démarrage avec le module de plateforme s|

Ce paramétre de stratégie vous permet de configurer si BitLocker exige une authentification
supplémentaire & chaque démarrage de I'erdinateur et si vous utilisez BitLocker avec ou sans module de
plateforme sécurisée. Ce parameétre de stratégie est appliqué lorsque vous activer BitLocker.

Remarque : une seule des options d'authentification supplémentaire peut étre exigée au démarrage, sans
générer d'erreur de stratégie.

Si vous voulez utiliser BitLocker sur un ordinateur sans un module de plateferme sécurisée, activez la case
& cocher « Autoriser BitLocker sans un module de plateforme autorisée compatible ». Dans ce mode, un
mot de passe ou un lecteur USE est requis pour le démarrage. Si une clé de démarrage est utilisée, les
infermations de clé utilisées pour chiffrer le lecteur sont stockees sur ce lecteur USB, créant une clé USB.
Lorsque la clé USB est insérée, I'accés au lecteur est authentifié et le lecteur est accessible. 5ila clé USB est
perdue ou non disponible, ou bien encore si vous cubliez le mot de passe, vous devez utiliser I'une des
optiens de récupération BitLocker pour accéder au lecteur.

Sur un ordinateur avec un module de plateforme sécurisée compatible, quatre types de méthode
d'authentification peuvent étre utilisés au démarrage pour renforcer la protection de 'accés aux données
chiffrées. Au démarrage, I'ordinateur ne peut utiliser que le module de plateforme sécurisée pour
l'authentification ; ou il peut exiger I'insertion d'un lecteur flash USE contant une clé de démarrage et/ou
la saisie d'un code confidentiel composé de 4 3 20 chiffres.

Sivous activez ce paramétre de stratégie, les utilisateurs peuvent définir les options de démarrage
avancées dans |'Assistant d'installation de BitLocker.

5i vous désactivez ce paramétre de stratégie ou ne configurez pas, les utilisateurs ne peuvent définir que

Sl

Appliquer

Activons Bitlocker sur le lecteur du systeme d’exploitation

Disque local (C:) ‘
|

Donnees (D:)

220 Go libres g Quvrir

Lecteur de CD

N
\ﬂ Additions
\.Lr 0 octet(s) libre

Activer BitLocker

L]

Partager avec

Formater...

ilectionné Copier

Renommer

Propriétés

Quvrir dans une nouvelle fenétre

Epingler & I'écran d'accueil

Créer un raccourci

r 20,7 Go

Chiffrement du lecteur

B Chiffrement de lecteur BitLocker (C2)

Installation du chiffrement de lecteur BitLocker

Lorsque vous activez BitLocker, votre ordinateur exécute les étapes suivantes:

Préparation de votre lecteur pour BitLocker

Quelle est la configuration requise pour Bitl ocker 7

Annuler




(€) % Chiffrement de lecteur BitLocker (C))

Préparation de votre lecteur pour BitLocker

Un lecteur existant ou de ["espace libre non alloué sur le disque dur sera utilisé pour activer BitLocker.
(~) Détails

L'Environnement de récupération Windows (WinRE) va étre déplace sur votre lecteur systéme ou sur
wotre lecteur de récupération.

B Chiffrement de lecteur BitLocker (C)

Installation du chiffrement de lecteur BitLocker

9 Vous ne pourrez plus utiliser |'Envirennement de récupération Windows (WinRE) & moins qu'il ne soit
activé manuellement et déplacé vers le lecteur systéme,

Lersque vous activez BitLocker, votre ordinateur exécute les étapes suivantes:

" Préparation de votre lecteur pour BitLocker

Chiffrement du lecteur

Il faut choisir le mode de déverrouillage

Dans notre cas, nous utiliserons un mot de passe

B Chiffrement de lecteur BitLocker (C:)

Choisir le mode de déverrouillage de votre lecteur au démarrage
@ Certains paramétres sont gérés par votre administrateur systéme,

Pour assurer la sécurité de vos données, vous pouvez indiquer a BitLocker d'exiger un mot de passe ou
l'insertion d'un lecteur flash USB chaque fois que vous démarrez votre PC.

< Insérer un lecteur flash USB

< Entrer un mot de passe

Annuler

Wous dever créer un mot de passe fort constitué de caractéres minuscules et majuscules, de nombres, de
symbuoles et d'espaces.

Attention : le clavier est en QWERTY lors de la saisie du mot de passe au démarrage de la machine



Créer un mot de passe pour déverrouiller ce lecteur

Vous devez créer un mot de passe fort constitué de caractéres minuscules et majuscules, de nombres, de
symboles et d'espaces.

Entrer votre mot de passe

Entrer & nouveau le mot de passe

|lllllllllllllllllll4

Conseils pour créer un mot de passe fort,

Suivant || Annuler

Comment voulez-vous sauvegarder votre clé de récupération ?

@ Certains paramétres sont gérés par votre administrateur systéme,

Une clé de récupération vous permet d'accéder a vos fichiers et vos dossiers, si vous rencontrez des
problémes pour déverrouiller votre PC, |l est préférable d'en avoir plusi et de les o ailleurs que
survotre PC,

2 Enregistrer sur votre compte Microsoft

< Enregistrer sur un lecteur flash USB

<» Enregistrer dans un fichier

< Imprimer la clé de récupération

Qu'est-ce qu'une clé de récupération ¥

4 (M, CePC » v O Rechercher dans: Ce PC el
Crganiser * B ~
-
3¢ Favoris 4 Dossiers (6)
B Bureau
&l Emplacements récer Bureau

m, Téléchargements

| D ts
@ Groupe résidentiel g oeumen

1 CePC '-!l Images

* Réseau

Musique
]
MNom du fichier : v
Type: Fichiers texte (*.tet) v

@Masquer les dossiers Enregistrer | | Annuler




La clé de récupération ne peut pas étre enregistrée sur le lecteur en cours de chiffrement

Enreqistrer la clé de récupération BitLocker sous

Impossible d'enregistrer votre clé de récupération sur | | l . Impossible d'enregistrer a cet emplacement. Choisissez un autre emplacement.
un lecteur chiffré. Sélectionnez un autre emplacement. | | _

|

Dans notre cas, nous I'enregistrons sur un partage réseau

1 Enreqistrer la clé de récupération BitLocker sous
(€ (3) » 1t ™) Réseau » VBOXSVR » v ¢ | Rechercherdans:VBOXSVR 0
Qrganiser BE ~ @
I Favoris
I Bureau | | \WBOXSVR\partage

o

] Emplacements récer

& Téléchargements
& Groupe résidentiel
% CePC

€ Réseau

WL Y- IR T SN CIE de récupération BitLocker 81DCEG9E-6C56-46CD-88AT-1E3743659720] v

Type: | Fichiers texte (*:txd) v

= Masquer les dossiers Ouvrir Annuler

Voici un exemple du contenu du fichier

Clé de récupération du chiffrement de lecteur BitLocker

Pour vérifier qu’il s’agit de la clé de récupération appropriée, comparez le début de I'identificateur suivant avec la valeur d’identification affichée sur
I'ordinateur.

Identificateur :
81DCE69E-6C56-46CD-88A9-1E3743659720

Si I'identificateur ci-dessus correspond a celui affiché sur I'ordinateur, utilisez la clé suivante pour déverrouiller le lecteur.
Clé de récupération :

185207-470239-572748-211343-400774-255387-571098-520960
Si I'identificateur ci-dessus ne correspond pas a celui affiché sur I'ordinateur, cette clé ne permet pas de déverrouiller le lecteur.
Essayez une autre clé de récupération ou accédez a http://go.microsoft.com/fwlink/?LinkID=260589 pour obtenir une aide supplémentaire.

Chaoisir de chiffrer tout le lecteur (dans le cadre de I'exercice on peut choisir de prendre la premiére option pour
gagner du temps)

(€) B Chiffrement de lecteur BitLocker (C:)

Choisir dans quelle proportion chiffrer le lecteur

Si vous configurez BitLocker sur un nouveau lecteur ou un nouveau PC, il vous suffit de chiffrer la partie
du lecteur en cours d'utilisation. BitLecker chiffre automatiquement les nouvelles données que vous
ajouter.

Si vous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez l'intégralité du lecteur. Le

chiffrement de l'intégralité du lecteur garantit |la protection de la totalité des données, méme des données
supprimeées qui peuvent contenir des informations récupérables,

") Me chiffrer que I'espace disque utilisé (plus rapide et plus efficace pour les nouveaux PC et lecteurs)

(@) Chiffrer tout le lecteur (opération plus lente recommandée pour les PC et les lecteurs en service)

Suivant Annuler



@ B Chiffrement de lecteur BitLocker (C2)

Etes-vous prét & chiffrer ce lecteur ?

Le chiffrement peut prendre un moment, selon la taille du lecteur.

WVous pouvez continuer 3 travailler pendant le chiffrement du lecteur, bien que les performances de votre
ordinateur puissent étre affectées.

Exécuter la vérification du systéme BitLocker

La vérification du systéme permet de s'assurer que BitLocker peut lire correctement les clés de
récupération et de chiffrement avant de chiffrer le lecteur.

BitLocker redémarrera votre ordinateur avant d'effectuer le chiffrement.

Remarque : cette vérification peut étre longue, mais elle est recommandée pour vous assurer que la
méthode de déverrouillage sélectionnée fonctionne sans devoir entrer la clé de récupération.

Continuer Annuler

e Chiffrement de lecteur BitLocker E
:.-_-& L'ordinateur doit étre redémarré . . . . .
A\ Le chiffrement débutera aprés le redémarrage de |'ordinateur ™ *
Le chiffrement de C: par le Chiffrement de lecteur BitLocker débutera apres le
redémarrage de cet ordinateur. Cliquez pour afficher plus d'informations et redémarrer
Gérer BitLocker Windows.

| Redémarrer maintenant | Redémarrer ultérieurement

Au redémarrage, il faut entrer le mot de passe indiqué précédemment (Attention clavier en QWERTY)

BitLocker

Entrer le mot de passe pour déverrouiller ce lecteur

a7 sur la touche Insertion pour afficher le mot de passe lors de 53 saisie,

Appuyez sur Entrée pour continuer

Appuyez sur Echap pour une récupération BitLo




B Chiffrement en cours XX

Le chiffrerment de C: par le Chiffrernent de lecteur
BitLocker a commencé. Cliquez pour plus d'
informations.

B

“@ Chiffrement en cours...

Chiffrement de lecteur BitLocker

Lecteur C: 1.0% effectués

Fermer

Geérer BitLocker

B | x|

fﬁ Le chiffrement de C: est terminé.

Chiffrement de lecteur BitlLocker

Fermer

Gérer BitLocker

Il faut compter environ 1 Go (de données)/minute

L’icone du lecteur a changé

Disque local ()

I
15,8 Go libres sur 28,9 Go

En utilisant le gestionnaire de disque, on retrouve I'information que le lecteur est chiffré

=

Gestion des disques

Fichier

Action

e« @ H = B

Affichage 7

Volume I Disposition I Type I Systéme de fichiers I Statut | Capacité Espace li... | % libres
Simple De base MTFS (Chiffré avec BitLocker) Sain (Dém... 28,95 Go 15,84 Go 55 %
—w Donnees (i) Simple De base MTFS Sain (Parti.. 20,70 Go 20,60 Go 100 %
o Réservé au systéme  Simple De base NTFS Sain (Systé.. 350 Mo 128 Mo 37 %
é—'-:VBOKADDITlﬂNS_... Simple De base CDFS Sain (Parti.. 61 Mo 0 Mo 0%

W Non alloué Wl Partition principale

i Disque 0

De base Réservé au systéme () Donnees (D:)

30,00 Go 350 Mo NTFS 28,95 Go NTFS (Chiffré avec BitLocker) 20,70 Go MTFS

En ligne Sain (Systéme, Actif, Partiti | [Sain (Démarrer, Fichier d' echje, Vﬁge sur inci) | Sain (Partition principale)
<iCD-ROM 0

CD-ROM VEOXADDITIONS 4. (E)

81 Mo 81 Mo CDFS

Enligne Sain (Partition principale)




Voyons les options de gestion de bitlocker

Disque local (C:)

Owrvrir

Cuvrir dans une nouvelle fenétre

\*

Meodifier le mot de passe BitLocker

| Gérer BitLocker

Page d'accueil du panneau de
configuration

Suspendre la protection

Chiffrement de lecteur BitLocker = B

T ) e Systéme et sécurité ¢ Chiffrement de lecteur BitLocker v & Rechercher js)

Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre 'accés non autorisé en protégeant vos lecteurs avec BitLocker,

Lecteur du systéme d'exploitation

C: BitLocker activé @

== '@ Suspendre |a protection
! '@ Sauvegarder votre clé de récupération

=

Medifier le mot de passe
@ Supprimer le mot de passe
'@' Désactiver BitLocker

Lecteurs de données fixes

Lecteurs de données amovibles - BitLocker To Go

Donnees (D:) BitLocker désactivé @

' p— 1 . e 5 P

Chiffrement de lecteur BitLocker “

Voulez-vous suspendre la protection
BitLocker ?

Dans ce cas, vos données ne seront pas protégées. La
suspension est généralement utilisée lors de la mise & niveau
du micreprogramme de 'ordinateur, du matériel ou du
systeme d'exploitation. 5i vous cubliez de réactiver la
protection BitLocker, elle reprend automatiquement aprés le
redémarrage de |'ordinateur.

Cue se passe-t-il lorsque je suspends la protection Bitl ocker 7

Sauvegarder la clé de récupération

Permet d’enregistrer a nouveau le fichier créé lors de I'activation de bitlocker pour ce lecteur



Modifier le mot de passe de démarrage

) Chiffrement de lecteur BitLocker (C:) “
Modifier le mot de passe de démarrage
% Chiffrement de lecteur BitLocker (C:) WVous devez créer un mot de passe fort constitué de caractéres minuscules et
majuscules, de nombres, de symboles et d'espaces. Un mot de passe peut
Modifier le mot de passe de démarrage contenir 8 3 236 caractéres.
Vous devez créer un mot de passe fort constitué de caractéres minuscules et Ancien mat de passe el
majuscules, de nombres, de symboles et d'espaces. Un mot de passe peut
contenir 8 3 236 caractéres, Nouveau mot de passe [ITTTTYTT T
Ancien mot de passe || Confirmer le nouveau mot de passe sssssssssas
Nouveau mot de passe '5(' Réinitialiser un mot de passe oublié
Confirmer le nouveau mot de passe Comment choisir un mot de passe fort ?
@& Reéinitialiser un mot de passe oublié © Lemot de passe a été modifié avec succés.
Comment choisir un mot de passe fort ?
|
Medifier le mot de passe Annuler Modifier le mot de passe
|

Recouvrement

En cas de perte du mot de passe du lecteur systéme, il faut appuyer sur la touche Echap

BitLocker

Entrer le mot de passe pour ouiller ce lecteur
1 |3 touche Insertion pour afficher le mot de passe lors de sa saisie

yez sur Entrée pour continuer
7 sur Echap pour une récupération BitLocker

Il faut alors saisir la clé se trouvant dans le fichier (I'ID indiqué permet de retrouver le bon fichier)

Récupération BitLocker

Entrer Ia clé de recupération de ce lecteur

Pour plus d'informations sur la procédure de récupération de cette ¢

un autre PC au apparei mabile.

Uitilisez les touches numeériques ou les touches de fanction F1 a F10 (utiisez F10

1D de la clé de récupération

ecupération

Le systéme va démarrer. Cela ne réinitialise pas le mot de passe mais donne acces a la machine



Il est alors possible de réinitialiser le mot de passe

Do Chiffrement de lecteur BitLocker (C:)

contenir 8 3 236 caractéres.

Modifier le mot de passe de démarrage

Yous devez créer un mot de passe fort constitué de caractéres minuscules et
majuscules, de nombres, de symboles et d'espaces. Un mot de passe peut

Ancien mot de passe ||

Mouveau mot de passe |

Confirmer le nouveau mot de passe|

@' Réinitializer un mot de pasce oublié

Comment choisir un mot de passe fort 7

Madifier le mot de passe || Annuler |

% Chiffrement de lecteur BitLocker (C:)

symboles et d'espaces,

Entrer votre mot de passe

Entrer & nouveau le mot de passe

Conseils pour créer un mot de passe fort.

Créer un mot de passe pour déverrouiller ce lecteur

Vous devez créer un mot de passe fort constitué de caractéres minuscules et majuscules, de nombres, de

Terminer || Annuler

Activer bitlocker sur le lecteur D

La procédure est assez similaire a celle du lecteur systeme

Lecteurs de données amovibles - BitLocker To Go

Donnees (D:) BitLocker désactive

Activer BitLocker



Choisissez le mode de déverrouillage de ce lecteur.

[] Utiliser un mot de passe pour déverrouiller le lecteur
Les mots de passe doivent contenir des lettres majuscules et minuscules, des chiffres, des espaces et
des symboles,
Entrer votre mot de passe

Entrer & nouveau votre mot de passe

[T] Utiliser ma carte & puce pour déverrouiller e lecteur

Vious devrez insérer votre carte a puce. Son code ¢ iel vous sera di ds

lecteur,

£ pour dé iller le

Comment voulez-vous sauvegarder votre clé de récupération 7

Si vous cubliez votre mot de passe ou si vous perdez votre carte a puce, vous pouvez utiliser votre clé de
récupération pour accéder 3 votre lecteur.

< Enregistrer sur votre compte Microsoft
< Enregistrer dans un fichier

< Imprimer la clé de récupération

- 4 1« VBO... » \\VBOXSVR\part... v ¢ Rechercher dans: \\WBOXSVR... @

©

Organiser « MNouveau dossier g= - e
¥ Favoris Nom . Modifié le Type
B Bureau | Clé de récupération BitLocker 81DCE69E-...  03/01/2014 03:14 Documen

&l Emplacements récer
m Téléchargements

6 Groupe résidentiel

< I

MNom du fichier : | Clé de récupération BitLocker D296A258-0C3A-4C07-8E9F-B09150811F39 w

Type: |Fichiers texte (*.txt)

@Masqnetlsdussiers Enregistrer | | Annuler




@ S Chiffrement de lecteur BitLocker (D2)

Choisir dans quelle proportion chiffrer le lecteur

Si vous configurez BitLocker sur un nouveau lecteur ou un nouveau PC, il vous suffit de chiffrer |a partie
du lecteur en cours d'utilisation. BitLocker chiffre automatiquement les nouvelles données que vous
ajoutez,

Si vous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez 'intégralité du lecteur. Le
chiffrement de l'intégralité du lecteur garantit la protection de la totalité des données, méme des données
supprimées qui peuvent contenir des informations récupérables,

() Me chiffrer que I'espace disque utilisé (plus rapide et plus efficace pour les nouveausx PC et lecteurs)

(@) Chiffrer tout e lecteur (opération plus lente recommandée pour les PC et les lecteurs en service)

Suivant Annuler

@ e Chiffrement de lecteur BitLocker (D)

Ftes-vous prét & chiffrer ce lecteur ?

Vous pourrez déverrouiller ce lecteur 3 I'aide d'un mot de passe.
Le chiffrement peut étre long, en fonction de la taille du lecteur.

Tant que le chiffrement n'est pas terminé vos fichiers ne sont pas protégés.

Démarrer le chiffrement Annuler

Chiffrement de lecteur BitLocker

7.-:@ Chiffrement en cours...

Lecteur Dt 1.3% effectués

/1. Pour ne pas perdre vos données, interrompez le
chiffrement avant de retirer le lecteur ou les fichiers.

Gerer Bitl ocker Gérer Bitl ocker

Au redémarrage du poste, il faut toujours saisir le mot de passe pour le lecteur systéme.

Le lecteur D reste chiffré

Disque local ()
I
13,8 Go libres sur 28,9 Go

Disque local (D)

Quand on veut y accéder, il faut saisir le mot de passe

i Chiffrement de lecteur BitLocker “

% Le chiffrement de D: est terminé.

Fermer




BitLocker (D:)

Entrez le mot de passe pour déverrouiller ce lecteur.

En affichant les options, on retrouve la possibilité de saisir la clé de récupération

BitLocker (D:)

Entrez le mot de passe pour déverrouiller ce lecteur.

@ BitLocker (D:)

Entrez la clé de récupération de 48 chiffres pour déverrouiller ce
Déverrouiller automatiqguement sur cet lecteur.

ordinateur (ID de cl& : DD709309)

Dans le gestionnaire de bitlocker, on trouve une option « Activation du déverrouillage automatique »

Lecteur du systéme d’exploitation

C: BitLocker activé @

'@? Suspendre la protection

'@ Sauvegarder votre clé de récupération

Modifier le mot de passe
'@ Supprimer le mot de passe
'@? Désactiver BitLocker

Lecteurs de données fixes

Lecteurs de données amovibles - BitLocker To Go

Donnees (D) BitLocker activé (»)

Sauvegarder votre clé de récupération

Modifier le mot de passe

Supprimer le mot de passe
Ajouter une carte 3 puce
Activer le déverrouillage automatique

Dézactiver BitLocker

Si on active cette option, le lecteur est automatiquement déverrouillé (sans mot de passe) lors du démarrage de la
machine.



Désactivation de bitlocker :

Désactiver BitLocker

Votre lecteur va étre déchiffré. Cette opération peut durer
longternps, mais vous pourrez utiliser votre ordinateur
pendant e processus de déchiffrement.

Désactiver BitLocker || Annuler

q Déchiffrement...

Lecteur C: 47.5% effectués

Gérer Bitl ocker

q Le déchiffrement de C: est terminé.

Fermer

Gérer Bitl ocker




