e CHIFFREMENT :
récupération des données d’un disque chiffré (windows)

Résumé du document :
Si le systéme d’un ordinateur chiffré en surface ne répond plus, on peut récupérer les données du disque
chiffré. Pour ce, on connecte le disque sur un port USB d’'un PC exécutant Truecrypt.

Date Rédacteur

Création 22/02/12 hm

Modification

Etape 1 : brancher le disque au PC

Brancher le disque sur un port USB avec un connecteur adapté. Le systeme ne reconnait pas le disque et
propose de formater -c’est normal-, choisir Annuler

Vous devez formater le disque du lecteur I:
avant de |'utiliser.

Youlez-vous le formater ¥

Formater le disque m
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Etape 2 : choix de la partition chiffrée a ouvrir

Lancer I'application TrueCrypt et sélectionner le volume a monter

Volumes System  Favorites Tools  Settings  Help Homepage

Drive | Volume | Size| Encryption algorithm | Type | -
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Create Volume Yolume Propetties., . | Wipe Cache

— Volume

| | Select File... |

¥ Never save history |

Volume Toals. .. Select Device... |

AutoMount Devices Dismount All

Select a Partition or Dew

Device | Drive | Size | Label
Harddisk 0: 232GB
Device\Harddisk0\Partition 1 : 80,0 GB -systeme-—
Device\Harddisk0\Partition2 : 172GB —data—
Device\Harddisk0\Partition3 300 MB

Removable Disk 1: 3.8GB
Device\Harddisk 1\Partition 1 : 3.8GB

Harddisk 2: 149 GB
\Device\Harddisk2\Partition1 - 50.0 GB
Device'\Harddisk 2\Partition2 :
Device\Harddisk 2\Partition3
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Etape 3 : monter le volume chiffré sur un disque logique local

Homepage

Drive | L ryption algorithm | Type | -
g 1 Permanently Decrypt Syste b
S
- Resume Interrupted Process 2
g M
@ Create Hidden Operating System... i
S O _ 5
g P Create Rescue Disk...

EE: Verify Rescue Disk
S Mount Without Pre-Boot Authentication f——
T L4
g
@y Change Password...
{1 Set Header Key Derivation Algorithrm... I -
ey g
? Properties...
f“ Wipe Cache |
. choix du lecteur
I \Device\Harddisk 2\Partition 1 ;I Select File... |
¥ Never save history
Volume Tools. .. | | Select Device... I
Mount Auto-Mount Devices ” Dismount All H Exit
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Systern  Favorites Tools  Settings Help Homepage

Drive | Volume

| Size | Encryption algorithm | Type |:
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Create Volume

| Yolure Properties, ., Wipe Cache

Volume

Mo

T

Mount

Enter password for \Device\Harddisk2\Partition1 “a

Password: I

[ Cache passwords and keyfiles in memory
" Display password

[ Use keyfies kKeyfiles... | Mount Options... |

et Mount O )

™ Mount volume as read-only o
[~ Mount volume as removable medium Cancel |

™ Use backup header embedded in volume if available

¥ Mount partition using system encryption without pre-boot authentication

—Hidden Volume Protection

[™ Protect hidden volume against damage caused by writing to outer volume

Password to hidden wvolume:
(if empky, cache is used)

I Display passward KevFiles... |

[T Use kevfiles

What is hidden volume protection?
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VYolumes Systern  Favorites Tools  Settings Homepage

Drive | Volume Size| Encryption algorithm | Type | -
g M
[

a0,

\Device\Harddisk 1\Partition 1 50.0 GB AES Mormal

Create Volume Volume Properties. .. | Wipe Cache

— Volume

I \Device'\Harddisk 1\Partition 1 Select File...

=]

¥ Never save history
Volume Toals. .. |

Select Device. ..

Dismount Auto-Mount Devices Dismount All

. E » Ordinateur » --system-- (W) »

_. e

Rechercher dans : --syste:

Organiser = Inclure dans la bibliotheque + Partager avec » Graver MNouveau dossier ==
* | Nem Modifié le Type T:
4 M Ordinateur . . o
g SRecycleBin 17/02/2012 15:58 Dossier de fichiers
b il --systeme-- (C:) B
. Dell 10/02/2012 17:27 Dossier de fichiers
b g --data-- (D) . : L
2 Documents and Settings 14/07 /2009 06:53 Dossier de fichiers
I s Disgue local (F) . o
) L0 MININT 10/02/2012 13:58 Dossier de fichiers
I = Disque local (G:) o . o
) g MSOCache 10/02/2012 13:33 Dossier de fichiers
I g Disque local (L) . o
| w3 |/ PerflLogs 14/07/2008 04:37 Dossier de fichiers
4 -- em-- (VW
= T ProgramData 16/02/2012 15:38 Dossier de fichiers
I* 3. SRecycle.Bin ) o
T .. Programmes 17/02/2012 15:57 Dossier de fichiers
L g De =
. | 2 Recovery 10/02/201211:41 Dossier de fichiers
> @, Documents and Setting . o
W soft 13/02/2012 09:23 Dossier de fichiers
b MIMNIMNT ) ) o
2 System Volume Information 10/02/2012 11:28 Dossier de fichiers
@) MSOCache . L
Ji Users 17/02/2012 15:58 Dossier de fichiers
I» i Perflogs . . o
1 Windows 17/02/2012 15:56 Dossier de fichiers
I 1. ProgramData o
- ) autoexec.bat 10/06/2009 23:42 Fichier de comma...

b n

17 élément(s)
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