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Sécurité des
Systemes
d’Information

Missions

Le correspondant sécurité des systemes d’information (CSSI)
est linterlocuteur privilégié du CERT OSIRIS et, le cas
échéant, des tutelles Université de Strasbourg et CNRS.

>— Assister le directeur de structure dans I'exercice
de ses responsabilités en matiere de sécurité des
systemes d’information (SSI).

>— Sensibiliser les utilisateurs aux risques SSI et les
informer des bonnes pratiques a appliquer.

>— Appliquer les bonnes mesures en matiere de SSlI.

>— Participer a des action en SSI en cas d’incident de
sécurité, en coordination directe avec le CERT OSIRIS.

>— Participer aux réunions Correspondants SSI
organisées par le CERT OSIRIS.

>— Appliquer les Politiques de Sécurité du Systeme
d'Information (PSSI) des tutelles.

>— Relayer les informations en provenance du CERT
OSIRIS vers les utilisateurs.

>—Veiller a I’application des instructions et
recommandations en provenance du CERT Renater, du
CERT-FR et du CERT OSIRIS.

>— Contribuer aux demandes des DPO des tutelles
pour les traitements de données a caractere personnel.

>— Mettre en ceuvre des certificats électroniques si
demandé par les tutelles.
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Moyens

YV V. V V V V V V

Le site web du CERT OSIRIS : https://cert-osiris.unistra.fr/
Les avis du CERT Renater et du CERT-FR : https://www.cert.ssi.gouv.fr/
La procédure de gestion des incidents SSI.

L'acces privilégié au support de la Direction du Numérique de I'Unistra.
L’acces direct au CERT OSIRIS.

L'acceés aux formations organisées par le CERT OSIRIS.

La liste de diffusion des CSSI.

Le correspondant sera invité a participer aux réunions organisées par la Direc-
tion du Numérique et le CNRS.

Compétences

>
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Bonne connaissance du fonctionnement du systeme d’'information de la
structure

Maitrise des bonnes pratiques et des regles d’hygiene de sécurité informatique
Capacité a effectuer des diagnostics de premier niveau

Autonomie et motivation pour cette fonction

Réactivité par rapport aux sollicitations du CERT OSIRIS
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